
  

  

ПОЛОЖЕНИЕ УТВЕРЖДАЮ 

А. ДР. 224 № 2 и Президент Академии 

Самарская область, Ставропольский район 4 Г И И.В.Богданов 

22.04.5024 
о совете по информационной безопасности 

1. Общие положения 

1.1. Настоящее положение разработано в соответствии с Положением об 
информационной безопасности ЧОУ ВО «Тольяттинская академия управления» (далее — 
Академия) и является нормативным документом Академии, на основании которого Совет по 
информационной безопасности (далее Совет) исполняет свои функции. 

1.1. Работа Совета регулируется следующими нормативно-правовыми актами в области 

информационной безопасности, информационных технологий, авторского права, 
телекоммуникаций и электрической связи: 

- ФЗ «Об образовании в Российской Федерации» от 29.12.2012 № 273-ФЗ 

- Указ Президента Российской Федерации «О Национальной стратегии действий в 

интересах детей на 2012—2017 годы» от 01.06.2012 № 761; 
- ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" от 

29.12. 2010 №436-ФЗ; 
- ФЗ "О внесении изменений в Федеральный закон "О защите детей от информации, 

причиняющей вред их здоровью и развитию" и отдельные законодательные акты Российской 

Федерации» от 28.07.2012 №139-ФЗ; 
- ФЗ "Об основных гарантиях прав ребенка в Российской Федерации" от 24.07.1998 

№124-ФЗ; 
- Конвенция о правах ребенка, утвержденная Генеральной Ассамблеей ООН, 

вступившая в силу для СССР 15.09.1990; 
- Письмо Минпросвещения РФ с рекомендациями Минкомсвязи «Методические 

рекомендациями по ограничению доступа обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) 
развитию детей, а также не соответствующей задачам образования» и ограничению 
использования на территории образовательной организации, персональных устройств 

обучающихся для доступа в сеть «Интернет» от 07.06.2019 №04-474; 
- Письмо Минобрнауки России «Методические рекомендации по ограничению в 

образовательных организациях доступа обучающихся к видам информации, распространяемой 

посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 

не соответствующей задачам образования» от 28.04.2014 № ДЛ-115/03; 
- Приказ Минкомсвязи России «Концепция информационной безопасности детей на 

2018-2020 годы» от 27.02. 2018 № 88; 

- Постановление Правительства Самарской области "О предоставлении 

широкополосного доступа к сети Интернет с использованием средств контентной фильтрации 

информации государственным (областным) образовательным учреждениям, центрам 

психолого-педагогической, медицинской и социальной помощи и муниципальным
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образовательным учреждениям, расположенным на территории Самарской области " от 
10.09.2008 № 351; 

- Письмо Минобрнауки РФ "О реализации контентной фильтрации доступа 
образовательных учреждений, подключаемых к сети Интернет в рамках приоритетного 
национального проекта "Образование" от 10.11.2006 № АС-1299/03; 

- ФЗО связи от 07.07.2003 № 126-ФЗ; 

- ФЗ Об информации, информационных технологиях и о защите информации от 
27.07.2006 № 149-ФЗ; 

- Постановление Правительства РФ «О единой автоматизированной информационной 
системе "Единый реестр доменных имен, указателей страниц сайтов в информационно- 
телекоммуникационной сети "Интернет" и сетевых адресов, позволяющих идентифицировать 
сайты ...» от 26.10.2012 № 1101; 

- Указ Президента РФ "О создании государственной системы обнаружения, 
предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы 
Российской Федерации" (выписка) от 15.01.2013 № 31с; 

- Постановление правительства РФ «О мерах по организации оказания универсальных 
услуг связи» 21.04.2005 № 241. 

2. Термины и определения 

2.1. Совет по обеспечению информационной безопасности - группа руководителей 
структурных подразделений Академии, занимающихся вопросами организации процесса 
информационной безопасности обучающихся в Академии - группа ответственных сотрудников, 
организующих и обеспечивающих процесс информационной безопасности учащихся от 

информации, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей 
задачам образования. 

2.2. Защита пользователей (детей) от негативной информации причиняющей вред - 

административные и организационные меры, технические, программно-аппаратные средства 

защиты детей от информации, причиняющей вред их здоровью и (или) развитию. 

2.3. Негативная информация — виды информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования 
2.4. Доступ детей к информации - возможность получения и использования детьми 

свободно распространяемой информации; 
2.5. Информация, причиняющая вред здоровью и (или) развитию детей, - информация 

(в том числе содержащаяся в информационной продукции для детей), распространение которой 
среди детей запрещено или ограничено в соответствии с настоящим Федеральным законом; 

2.6. Знак информационной продукции - графическое и (или) текстовое обозначение 

информационной продукции в соответствии с классификацией информационной продукции, 

предусмотренной № 436-ФЗ; 
2.7. Зрелищное мероприятие - демонстрация информационной продукции в месте, 

доступном для детей, и в месте, где присутствует значительное число лиц, не принадлежащих к 
обычному кругу семьи, в том числе посредством проведения театрально-зрелищных, культурно- 

просветительных и зрелищно-развлекательных мероприятий; 
2.8. Информационная безопасность детей - состояние защищенности детей, при котором 

отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) 
физическому, психическому, духовному, нравственному развитию; 

2.9. Информационная продукция - предназначенная для оборота на территории 

Российской Федерации продукция 

- средств массовой информации, 
- печатная продукция (в т.ч. библиотечные фонды и информационные стенды), 

- аудиовизуальная продукция на любых видах носителей, 

- программы для электронных вычислительных машин (программы для ЭВМ) и базы 
данных, а также:



- информация, распространяемая посредством зрелищных мероприятий, 
- информация, распространяемая посредством информационно-телекоммуникационных 

сетей, (в том числе сети "Интернет", и сетей подвижной радиотелефонной связи), в т.ч. на сайте 
Академии; 

2.10. Информационная продукция для детей - информационная продукция, 

соответствующая по тематике, содержанию и художественному оформлению физическому, 
психическому, духовному и нравственному развитию детей; 

2.11. Классификация информационной продукции - распределение информационной 
продукции в зависимости от ее тематики, жанра, содержания и художественного оформления по 
возрастным категориям детей в порядке, установленном Федеральным законом № 436-ФЗ; 

2.12. Места, доступные для детей, - общественные места, доступ ребенка в которые и 
(или) нахождение ребенка в которых не запрещены, в том числе общественные места, в которых 
ребенок имеет доступ к продукции средств массовой информации и (или) размещаемой в 
информационно-телекоммуникационных сетях информационной продукции; 

2.13. Оборот информационной продукции - предоставление и (или) распространение 
информационной продукции, включая ее продажу (в том числе распространение по подписке), 
аренду, прокат, раздачу, выдачу из фондов общедоступных библиотек, публичный показ, 

публичное исполнение (в том числе посредством зрелищных мероприятий), распространение 

посредством эфирного или кабельного вещания, информационно-телекоммуникационных сетей, в 
том числе сети "Интернет", и сетей подвижной радиотелефонной связи; 

2.14. КИС - корпоративная информационная система Академии, включающая в себя все 
АРМ включённые в локальную корпоративную компьютерную сеть (ЛКС), а так же все 
информационные системы и базы данных, доступ к которым возможен из ЛКС и/или интернет. 

2.15. Электронная информационно-образовательная среда (ЭИОС) - часть 

корпоративной информационной системы (КИС) Академии, на базе которой планируется, 

организуется и протекает учебный процесс. 
2.16. СКФ - Система контентной фильтрации, обеспечивающая ограничение доступа 

пользователям к видам информации, распространяемой посредством сети «Интернет», 
причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования. 
2.17. Технология СКФ - в соответствии с Федеральным законом №436-ФЗ, 

образовательные организации имеют право самостоятельно принимать решения о технологиях и 

формах организации системы ограничения обучающихся к негативной информации (не может 

меняться чаще, чем раз в календарный год). 
2.18. Конфигурация СКФ - включение в настройках СКФ определённого 

(индивидуального) набора фильтров для каждой категории пользователей. Такими фильтрами 

являются: 
- полный запрет на доступ; 
- черные и белые списки сайтов; 

- стандартные категории фильтров СКФ. 

2.19. Категории пользователей — это группы пользователей, сгруппированных по 

идентификационным номерам (ГО) в КИС Академии, для которых применяются различные 

конфигурации СКФ: 
- учащиеся НиСШ; 

- преподаватели и сотрудники НиСШ; 

- учащиеся вуза; 
- преподаватели и сотрудники вуза; 
2.20. Категории автоматизированных рабочих мест (АРМ) - это группы АРМ, 

сгруппированных по [Р-адресам (13) в КИС Академии, для которых применяются различные 

конфигурации СКФ: 
- компьютерные и мультимедийные классы (КК и ММК) НиСШ (АРМ, к которым доступ 

учащихся разрешён по установленной процедуре); 
- АРМ преподавателей и сотрудников НиСШ (АРМ, к которым доступ учащихся 

запрещён);



- компьютерные и мультимедийные классы (КК и ММК) ВУЗ-а (АРМ, к которым доступ 
учащихся разрешён); 

- АРМ преподавателей и сотрудников вуза; 

3. Функции совета по ИБ 

3.1. Совет по ИБ осуществляет следующие функции: 

3.1.1. Готовит внутренние нормативные акты, определяющие политику Академии в области 
информационной безопасности: 

- Положение об Интернет-сервисе и ограничении доступа обучающихся к видам 
информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и 

(или) развитию детей, а также не соответствующей задачам образования (далее Положение об 
ИС). 

- Положение об использовании устройств мобильной связи в СОШ - филиале Академии 
образования (далее Положение об использовании УМС). 

- Положение о порядке классификации информационной продукции, находящейся в фондах 
библиотеки Академии и размещения на них знака информационной продукции; 

- Положение о проведении зрелищных мероприятий; 

- Положение о маркировке информационной продукции. 

3.1.2. Обеспечивает защиту обучающихся (детей) от негативной информации причиняющей 
вред их здоровью и (или) развитию, посредством применения административных, 

организационных мер, а также технических и программно-аппаратных средств защиты в местах 
оборота информационной продукции: 

- информация, распространяемая посредством зрелищных мероприятий; 
- информация, распространяемая в средствах массовой информации, доступных с 

территории Академии; 

- информация в библиотечных фондах, а так же любая печатная продукция, доступная на 
территории Академии; 

- информация, распространяемая на информационных стендах; 

- аудиовизуальная продукция, программы для ЭВМ (фильмы, компьютерные игры) на 

любых видах носителей доступных для использования с корпоративных АРМ в компьютерных и 

мультимедийных классах; 
- информация, доступная посредством информационно-телекоммуникационных сетей, (в 

том числе сети "Интернет", и сетей подвижной радиотелефонной связи), в т.ч. на сайте Академии. 

3.1.3. Осуществляет классификацию информационной продукции предназначенной для 

оборота на территории Академии, в т.ч. в электронной информационно-образовательной среде (в 

соответствии с Положением об ИБ). 
3.1.4. Осуществляет внутренний контроль за оборотом информационной продукции на 

территории Академии, в электронной информационно-образовательной среде, а также в местах, 

доступных для детей за пределами территории (до 100м), в соответствии с Положением об ИБ. 
3.1.5. Осуществляет классификацию категорий пользователей и АРМ для доступа в 

Интернет через КИС Академии, в соответствии с Положением об ИС. 
3.1.6. Представляет на утверждение технологию и конфигурацию системы контентной 

фильтрации для доступа в Интернет, в соответствии с Положением об ИС. 
3.1.7. Осуществляет внутренний контроль за эффективностью работы системы контентной 

фильтрации, в соответствии с Положением об ИС. 
3.1.8. Определяет процедуры доступа в «Интернет» с персональных устройств 

обучающихся через ИК сети внешних операторов связи, в соответствии с Положением об 

использовании УМС. 
3.1.9. Принимает и рассматривает обращения и жалобы обучающихся и их представителей 

на нарушение действующего законодательства в области информационной безопасности на 

территории Академии, в т.ч. в электронной информационно-образовательной среде. 

3.1.10. Назначает ответственных за устранение выявленных нарушений, а также 

осуществляет контроль за работой по устранению нарушений и оповещению заявителей о 
результатах проведённых работ.



3.2. Периодичность работы Совета по ИБ: 
Совет проводит плановые процедуры и рабочие собрания: 

- два раза в год (август, февраль), до начала учебных семестров и четвертей; 
- внеплановые, по мере возникновения рабочих задач. 

4. Обязанности и ответственность. 

4.1. Председатель и члены Совета по ИБ утверждается приказом президента Академии. 

4.2. Члены Совета по ИБ исполняют свои обязанности в соответствии с законодательством 
РФ, с текущим положением и нормативной документацией указанной в п. 3.1.1. 

4.3. За несоблюдение должностных обязанностей и за нарушение законодательства в 
области ИБ члены совета несут персональную ответственность. 

5. Заключительные положения 

5.1. Настоящее положение вступает в силу со дня его утверждения его президентом 

Академии и действует до отмены или замены его новым. 

5.2. Все изменения настоящего положения оформляются приказом президента Академии. 

Директор по ОИТС ИС 7, и И.Р. Сейко


