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1. OBIIASA UH®OPMALIUA

PabGouas mnporpamma aucuuiuinHbel  «lIporpamMHo-anmapaTHoe —oOecrneueHHe LU(POBBIX
YCTPOMCTB» COCTaBJI€Ha B COOTBETCTBUU C TpeOOBaHMSIMH (heepaIbHOr0 TOCYJapCTBEHHOIO
00pa30BaTENLHOIO CTaHJapTa BBICIIEr0 00pa3oBaHus — OakajgaBpuaT 10 HAIPABICHUIO MTOJTOTOBKH
09.03.03 «IIpuxnagras napopMaTrKay, YTBEPKIACHHOTO NMPHUKa3oM MHUHHCTEpCTBa 00pa30BaHUs U
Hayku Poccuiickoit ®eneparmu 19.09.2017 Ne922 (c u3MEHEHUSMHU U JIONOJHEHUSIMH OT
26.11.2020, 08.02.2021, 19.07.2022, 27.02.2023), u y4eOHOro IUTaHA HANPABJICHHS MOATOTOBKHU
09.03.03 «llpuknagnas wuHpOpMaTHKay, npodmns «JuzaitH u paszpaborka 1U(GPOBBIX
HIPOTrPaMMHBIX MPOIYKTOBY (IporpaMMa OakajgaBpuaTa).

Tpynoemkocts nucuumuusbl: 3 3ET / 108 akajmeMuyeckux yacoB, B TOM uucie: 56 yacos
KOHTaKTHOM paboThl U 16 yacoB caMOCTOSTENbHON pabOThl 00YYarOIUXCA.

Pacnpenesienue 4acoB JUCUMILIMHBI 10 CEMECTPAM M BUIAM 3aHATHH (110 y4eOHOMY IJIAHY)

KoaunuecTBo yacoB

Buj yue0Hoii padoThbI Bcero mo CemectpnI
y4eOHOMY
niany 1 (213 4 516 |7 |8
KonrakTHas padora (Bcero): 56 56
B TOM YHCJIE:
Jlexuun 12 12
IIpakTHueckue 3aHATUA 44 44
KonTponb camocTosTenbHON paboThl
(KCP)
CamocrosiTesibHast padora (Bcero): 16 16
. DK3aM

Buabl npoMexXyTOYHOM aTTeCcTalMU
(aK3aMeH) 36 o

36
OBIIAA Yacer: 108 108
TPYAOEMKOCTh ]
JUCHMILIAHDBI: 3au. en.: 3 3

2. HEJIX U 3AJAYN JUCIHIUTIJINHBbI

Leap TMCHUTUIMHBI — MOJATOTOBKA OOyYarONMXCS K MPO(EeCCHOHAIBLHONW padoTe ¢ pa3IHyHBIMU
ONCpallOHHBIMHU CHUCTCMAaMH, HU3YUYCHHC cr10co00B pcain3aniui KOMIIJICKCHBIX TEXHOJIOTHUI
00paboTkM © XpaHeHUS HHGOpPMAIIMM C TOMOIIBI0 KOMIBIOTEPHON TEXHUKHM W CPEICTB
TEJIEKOMMYHHUKAIMH, crTOCO00B 3(PPEKTUBHOTO MPUMEHEHHUS COBPEMEHHBIX MU(POBHIX YCTPONCTB
Ha paboumx Mectax W B Oyaymied mpoecCHOHAIbHON NEATENbHOCTH Ui Oojiee KaueCTBEHHOTO
pEIICHHS TOCTABJICHHBIX 3a/1a4.

3agayu AMCHMUIIJIUHBI:



() U3yueHHE KOMITBIOTEPHON TEXHHUKH ISl pean3alui KOMIUIEKCHBIX TEXHOJIOTHI 00paboTKU
U XpaHeHUs MH(OpMAIMH, CPEICTB OPraHW3ALMOHHOW TEXHUKU M NepH(EepHIHBIX YCTPOMCTB, a
TaKkke LHU(POBBIX U MOOMIIBHBIX CHUCTEM CBS3M, TE€XHOJOTHH JIOKAJIBHBIX CET€H M OpraHu3aliu
KOPIIOPAaTUBHBIX CETEMN

() HAy4YUTh OOYYaloIUXCs aHaJIU3UpOBaTh OCOOEHHOCTH CYLIECTBYIOIIMX OINEpallMOHHbIX
CHCTEM JJIsl pelieHUs Mpo(decCHOHAIBHBIX 33a/1a4 10 pa3paboTKe M BHEIPEHUIO HA MPEANPHUATHAX

UH(QOPMALMOHHBIX CHCTEM PAa3IMYHOTO Ha3HAYCHHUS;

) HAYYUTh OOYYAIOIIUXCS OOCITY)KMBAHUIO OINEPAIMOHHBIX CHUCTEM KaK OCOOBIX BHIOB
porpamm;
) HAy4YUTh 00yJaromuXcsi 00eCTieUeHII0 MHPOPMAIIMOHHON 0€30MMacHOCTH pa3padaThIBAEMBbIX

U 00CITy’)KMBaeMbIX MH(POPMAITMOHHBIX CHCTEM, HCIIOJIb3YeMOTOo O00OpYIOBaHHS W PabOTaroNIero

IepcoHaIa.

3. MECTO JUCHUIIJIMHBI B YHEBHOM IIVTAHE

VYuebnas qucuuiuinHa «IIporpammuo-anmnapatHoe obecrieueHre HUPPOBBIX YCTPOMCTB» OTHOCUTCS
K gucuuiuiiHam  dact  brmoka 1. Juctmmumebl  (Moxynu), (opMUpYyeMOH  ydacTHUKaMH
o0pa3oBaTeNbHBIX OTHOIIEHUH. M3ydyeHue naHHOM AMCIUIUIMHBI Oa3upyercsi Ha MaTepuale,
MOJIlyY€HHOM B quciuminHax «O0mue nHpopmaloHHble TexHoaoruny, «L{ludposoe obecrneuenue
npogecCHOHATBHOM eATEIbHOCTHY. 3HAHUS, YMEHUS U HaBBIKU, IPUOOPETEHHBIC B X0/1€ U3yUCHHUS
JAHHOM JUCLUIUIMHBL, OyayT BOCTpeOOBaHbI NPH H3YYEHUM IUCLUIUIMH «ApPXUTEKTypa web-
npuwiokeHui», «Pa3paboTka THOpUAHBIX OpUIOKEHUN», «TexHomoruu BUPTYyaTbHOH U
JIONIOJTHEHHOM  peanbHOCTHY, «MHpOpManmoHHas 06€30IaCHOCTb» W HANMCAaHUM  BBITYCKHOMN
KBaJTM(PHUKAIIMOHHON paboThl. JlaHHAs JUCHMIUIMHA JIOTUYECKH CBSI3HA C  JAUCIHUTUTUHON

((I[I/ICerTHaH MaTeéMaTuka».

4. IINIAHUPYEMBIE PE3YJIbTATBI OBYYEHUA 11O AUCIHMIIVIMHE JJIA
®OPMHUPOBAHMS KOMIIETEHIIUIA OBYYAIOIUXCS

PesynbraTel  OCBOGHHSI  00pa3oBaTeNbHONW  MPOTrpaMMbl  (KOMIIETEHIIMM  OOYyYaroIInuXxcs)
YCTAHABIMBAIOTCS B COOTBETCTBUU C (hefepaibHbIM TOCYIAapCTBEHHBIM 00pa30BaTEeNIbHBIM
CTaHJapTOM [0  HANpaBJICHUIO  MOJArOTOBKM W  NpOo(ecCHOHANBbHBIMM  CTaHJapTaMu,
COOTBETCTBYIOIIUMH NMPO(HECCHOHAIBHON JEeSITeIbHOCTH BBIITYyCKHUKOB, a TAK)KE€ HA OCHOBE aHaN3a
TpeboBaHMI paboTojarenei, NpPeabABIAEMBIX K BBITyCKHMKaM. IlnaHupyemble pe3ysbTaThl
o0yuYeHHs MO MUCHMIUIMHE (3HAHUS, YMEHHs, HaBBIKM) O0ECIEYMBAIOT JOCTH)KEHHE Pe3yJIbTaTOB

OCBOEHHS 00pa30BaTeNbHON MPOTrPaMMBI.

IIndp HazBanue | NupukaTopbl KOMIIETEHIIUH | Ili1annpyeMble pe3yJabTaThl




KOMIICTCHIIUU

06y‘lel—[l/lﬂ no TMCHUIIJIMHE

IIK-1. Cnocoben
BBISIBJISITH
nH(pOpPMallMOHHbBIE
MOTPEOHOCTH
MOJIb30BaTENEN U
COCTaBIISTh
TEXHUYECKOE 3aJaHNe
Ha pa3paboTKy

1 poBoOro
MIPOrPaMMHOTO
MPOIYKTa

ITK-1.1.

[TpoBoauT obcnenoBanme
OpTaHU3aIHii, BBISBIISET
nH(pOpMaLlMOHHbIE
MOTPEOHOCTH 3aKa34HKa,
UCTOJb3Ys HUPPOBBIE
MHCTPYMEHTHI M 00JIauHbIC
pelieHus i coopa U aHaiau3a
JTAHHBIX

3HaTh:
- OCHOBHBIE TOJXOJBI K BBHIOOpPY

TEXHHYECKOTO oOecTiedeHus nu(ppoBOro
IPOTPAaMMHOTO TIPOTYKTA;

Ymers:

- POBOJIUTH o0cliefioBaHue

OpI‘aHH3aHHﬁ u BBIABJIISAATH ux
MOTPEOHOCTH C YUETOM apXUTEKTYPhI U
0COOEHHOCTEH (G YHKIIMOHUPOBAHUS
COBPEMCHHBIX TEXHUYCCKUX CPCICTB,

= IMPUMCHSATH 3HAHUA allllapaTHOT'O
obecrreuennss OBM wu  JIBC jgua
aJianTaiuyd TpeOOBaHUH MOTPEOUTENS K
apXHUTEeKTypaM ¥ (QYHKINOHUPOBAHUIO
TCXHUYCCKUX CPCACTB,

Baagern:
- HaBBIKaMU MPUHATHUSA

ONTHUMAJbHBIX pEIIeHUN 10 BHIOOPY
anmapaTtHoro obecneuenus I[IK mis

IIK-2. Cnocoben
MIPOEKTUPOBATh
uudposoit
IIPOrpaMMHBIN
MPOJIYKT

[1K-2.4. IIpoBoauT aHanu3
COBPEMEHHBIX MPOTrPaMMHO-
TEXHUYECKUX CPEJICTB,
CHEeLUATU3UPOBAHHBIX
1U(pOBBIX MIATHOPM,
00JIAYHBIX U OTPACIIEBBIX
peleHuit Ui pa3paboTKu
U(GPOBOro MPOrPaMMHOTO
IIpOAYyKTa

YAOBIIETBOPEHUS noTpeOHOCTEH
IIOJIb30BaTEJI.

3HaTh:

- dusnyeckue OCHOBEI

KOMIIBIOTEPHOH TEXHUKH U CPEICTB
nepenayd vHGopMaImu Ik CO3IaHus U
MOAM(PUKATII udpoBoro
IPOrPaMMHOTO MPOJTYKTA;

- XapaKTePUCTHKU  TEXHUYECKHX
CPEJICTB;

YMerTh:

- aHaJIM3UPOBATh PBIHOK H
BBIOMpATh HauOoJee MOIXOANTUE IS
CO3MaHUS M DKCIUTyaTaluu MU(POBOTO
MPOrPaMMHOTO TIPOJYKTa TEXHHUYECKUE
CpEeICTBa;

- OLIEHUBATh COOTBETCTBHUE
m1aThOPMBI  OTIEPAITMOHHOW CHUCTEMBI
pemaeMbIM pohecCuOHATBLHBIM
3a7a4am;

Biaagern:
- METOJAMHU Hu cpeacTBamMu

aHayM3a MHGOPMALIMOHHBIX MPOIYKTOB,
YCIIYT, MIPOTrPaMMHO-TEXHUYECKHIX
CPEICTB B COOTBETCTBUU c
NOTPEOHOCTSIMU OpPTaHU3AIIHH.

IIK-3. Criocobeu

I1K-3.2.

3HaTh:




pa3pabaTsiBaTh
uppoBoi
IIPOrpaMMHBIN
IIPOIYKT

ObecneunBaeT UHTErPALIUIO
MIPOTPaMMHBIX MOJYJIEH U
KOMITOHEHTOB IIU(POBOTO
IIPOrpaMMHOTO MPOIYKTa Ha
OCHOBE 00JIauHBIX U
orpacneBbix UT-pemenuit

- Ha3HAa4YCeHUE, BUJABI U (YHKIUH
OTEPAIIMOHHBIX ~ CHUCTEM,  CIOCOOBI
yIpaBJICHUS] BBITIOHIEMBbIMU 3a/1a4aMu
U TaMATBIO KOMITBIOTEPA, TPUHITHUITBI
IPOrpaMMHOTO  OOeCredYeHus] BBOJIA-
BBIBOJIA;

- CHoco0BI YCTaHOBKHU u
BHEJPEHHS OIEPAlIOHHBIX CHUCTEM B
UHPPACTPYKTYPY MPEATIPHUATHUS;
Ymersn:

- JIMarHOCTUPOBATH u

OCYHICCTBJIATDH MOHUTOPHHT

ONCPpallMOHHBIX CUCTCM;

Baanern:
- HaBBIKAMU HaCTPOUKH
apameTpoB IIPOrPaMMHOTO

obecneuenus u OC.




S. CTPYKTYPA U OFBEM JUCHUIIJIMHBI

CemecTtp n3yuenns: 4

Buabl yueOHoi#i padoThl

KonTakTHas padora

CamocrosiTesibHas padoTa

(B yacax)
IMpomexyT
®opmu
Paznen, KCP oyHas dopma efu,lep
MOIYJIb Ioapaszen, TeMa Hpakr | (mpo dopmbI aTTecTanu TeKylIero y
HYEeCKH| mopu KOMIIETE
Jlekn OpraHu3anuu A KOHTPOJIA
e HoHa | B yYacax . HIIUH
Hu CaMOCTOSATEJIbHOH B Jacax
3aHATH| JIBHO
a Tema padoTbl
M)
Tema 1. KomnbrotepHas N3yuenue
TEXHUKA JUJIS pean3aiun TEOPETUUYECKOTO
KOMIUIEKCHBIX TEXHOJIOTHUIA 1 4 - 2 Marepuaia - Tect IK-1.1
00pabOTKH M XpaHEHUS [Togroroska k
uHpopmanuu TeCT
Paznen 1. Gop y
Cpenctsa
BBIYMCIHMTENLHOM Hsyuenue
TEXHHUKHU Tema 2. CpeIICTB% TEOPETUIECKOTO
OpraHU3alMOHHON TEXHUKHU. 1 4 - 2 Marepuaia - Tect ITK-1.1
[Tepudepuiinsie ycTpoiicTBa [ToaroroBka k
TECTY
Beinonnenue IIpoBepka
Tewma 3. Konuenmus POBEP IK-1.1
1 2 1 IIPOEKTHOT'O - BBIITOJIHCHUS
ANIEKTPOHHOTO Oduca [1K-2.4
3aIaHUs 3aJjaHus
Pasnen 2. Brinonnenune
CpenctBa Tewma 4. Lludpossie u WHJIUBUYaTbHOTO Hposepka
' - 2 - 1 - BBITIOJTHEHHS IIK-2.4
TEJIEKOMMYHHUKAI] | MOOWJIbHBIC CHCTEMBI CBSI3H TBOPYECKOTO
. 3aJlaHus
ui 3a/IaHUS




Tema 5. Texnosnoruu

IToaroroBka k

JIOKaJIbHBIX ceTe 2 4 2 - 3ammra noknaga | I1K-2.4
JOKJIady
Tema 6. Opranuzanus [Toaroroska k
P 1 N 2 6 2 A - 3amwmra nokiaaga | IIK-2.4
KOPIOPATHUBHBIX CETECH JTOKJIaTy
N3yuenune
Tema 7. I'moGanpHas ceTh Teopezpmecxoro
INTERNET. Texnonoruu,
2 6 1 MaTtepuaia - Tecr I1K-2.4
MIPOTOKOJIbI TPAHCIIOPTHOTO
IToaroroBka k
YPOBHS
TECTy
Tema 8. MHpopMannoHHbie IToaroToBka k
popman - 2 2 A - 3ammra noknaga | I1K-2.4
CHUCTEMBI 1 HHTEPHET JOKJIAy
N3yuenue -
Tema 9. Apxutexrypa TEOPETUYECKOTO . [IK-2.4
P P 1 4 1 P YeTHBI o1poc
ONEPaLMOHHBIX CUCTEM Marepuania [1K-3.2
Paznen 3.
®yukimonuposa | Tema 10. YcranoBka u JopaboTka - [IpoBepka
HUE KOH(UTYpUPOBAHUE 1 4 1 MPAKTUYECKHUX MPAKTUYECKHUX [1K-3.2
OTIepAIIMOHHBIX ONEPAIIMOHHBIX CHCTEM pabot pabot
CHCTEM Tema 11. DpPexkTUBHOCTS, -
oo JlopaboTka [Iposepka
MOHUTOPHUHT U I1K-2.4
1 6 1 MPAKTUYECKHUX MPAKTUYECKHUX
ONTUMHA3AIN [1IK-3.2
pabot pabot
OTIEPAIIMOHHBIX CUCTEM
N ITonroroska k
dopMa MPOMEKYTOUHON aTTECTAUU .
- - - IIPOMEXKYTOUYHOMN 36 - -
(3K3aMeH)
aTTeCTalluu
12 44 16 - 36
Hroro

108




6. COILEPKAHUE JUCHUIIVINHBI

Pa3nes 1. CpeacrBa BbIYHCAMTEIbLHOH TEXHUKH

Tema 1. KomnbloTepHasi TEXHUKA JJIS peaju3alui KOMILUIEKCHBIX TEXHOJOTUid 00padoTKn
U XpaHeHus1 HH(popmanuu

OcHoBHBIE dTambl pa3BUTHS BBIYMCIUTENBHON TeXHUKH. (DyHKIHMOHAIBHAs M CTPYKTypHas
opranmzarus [1K. IIporpammuoe oGecrieuenne OBM. TloHsTHE BBIYHMCIUTENBHBIX CHUCTEM H
BBIUHCIIMTENBHBIX ceTel. KaHanbl nepeaun.

Tema 2. CpencrBa opranusanuonHoi rexnuku. [lepudepuiinbie ycrpoiicrsa

OprrexHuka B WH(POPMAIMOHHBIX M KOMIBIOTEPHBIX TexHosorusx. O030p mnepudepuitHbIx
ycTpoiicts OBM.

Tema 3. Konuenuus 3,1eKTpOHHOT0 0puica

Kpurepun BpiOOpa TEXHUUECKUX CPEICTB Ui O(UCHBIX MPOLEAyp. DprOHOMUKA COBPEMEHHOTO
oduca u 6€301MaCHOCTh pabOTHI C TEXHUYECKUMHU CPEICTBAM.

Paznen 2. CpencrBa TeJieKOMMYHMKAMH

Tema 4. LlugpoBble 1 MOOWIbHBIE CUCTEMbI CBSI3H

Cucrembl MoOUIIBbHOM cBsi3U. becipoBoninbie cuctemsl cBa3u. Ctannaptsl IEEE 802.11

Tema S. TexHOJI0IMH JIOKATBHBIX CeTel

Crneundukanuu M CTaHAapTbl B 00JacTH CETEBBIX TEXHOJIOTUH. TeXxHHuYecKkue cpeacTBa
noctpoerus JIBC. [punuunsl noctpoenust cereil. IIpotokonsr TCP/IP. bazoBas srtanonHas
Mozaens OSI. Tonosorusa JIBC. Cumynsatopsl ceTd nepeayu AaHHbIX. MeXaHu3Mbl Nepenayn
¢bpeliMoB. YCTPOHMCTBO M KOHCTPYKTHBHOE HCIIOJIHEHHE KOMMYTAaTOPOB M MapUIPyTH3aTOpPOB.
ba3oBble IpUHLUIIEI YIPABIECHUS CETEBBIMU yCTpoiicTBamMu. [P-aapecanus B JIOKaIbHBIX CETSIX.
KondurypupoBanue cereBbIX yCTpoicTB. MeTOIbl 3allIUThI CETEBBIX YCTPOUCTB.

Tema 6. Opranuszanusi KOPNMOPATHBHBIX CeTEH

KpaTkas ucropus NMOsBIEHUS W Pa3BUTHA CETEBBIX TEXHOJIOTHHA. COBPEMEHHOE COCTOSIHHE U
NEpCHEeKTHBBl ~ Pa3BUTUS  CETEBbIX  TexHojoruid. Kiaccupukamus © — apxXUTEKTypa
BBIUHACIUTEIBHBIX CUCTEM. [IOHATHME BBIYMCIMTENBHOM CETH. AJTOPUTMBI MaplIpyTH3aLUU.
[ToHsiTHE BUPTYAIBbHOM JOKaIbHOM BeranciuTenbHoi cetn (Virtual Local Area Network).

Tema 7. I'mob6anbHast cerb INTERNET. Texnosnoruu, npoToko/bl TPAHCIIOPTHOIO YPOBHA
Anpec Ethernet. DHCP. [P-ampecanysi B KOMIBIOTEPHBIX CeTAX. Arperanus KaHajoB.
VYnpanenue ceTsiMu. be3omacHOCTh B MH(OPMALMOHHBIX CETsX, access-list, mmppoBanue
yY4eTHbIX  JaHHbIX. OCHOBHbIE TIOAXOAbl K  BBIOOPY  TEXHHUYECKOro  obecredeHus
MHPOPMALIMOHHON CHCTEMBI. OKCIUTyaTauusi WHQPOPMAUMOHHBIX ceTeil. KommyraTtopsl u

Ta6J'II/II_Ia KOMMYTalluu. CraTtuyeckas u JAUHAMHWYCCKAsA MaplIpyTHU3alus.



Tema 8. Un¢opmanuoHHbIe CUCTEMbl U HHTEPHET

Nudopmanmonnsie cucremsl ans World Wide Web. Ilporpammbl aHanm3a CTaTUCTUKU
nocenieanii. OcobeHHoCcTH TporpamMmHoro mnpoaykra Wireshark. Ananmm3 ys3BUMOCTEH ceTw.
Kontpoib cereBoro tpaduxka.

Pa3nes 3. DyHKIIMOHUPOBAHHE ONIEPANMOHHBIX CHCTEM

Tema 9. ApXUTEKTYpPa ONlePALMOHHBIX CHCTEM

OcCHOBHbBIE IPUHLUIIBI IIOCTPOEHUS ONEPALMOHHBIX CHUCTEM. SOpO ONEpalMOHHON CHCTEMBI.
[Toacuctema ynpaBieHus pecypcamu. YTpasistomas nporpamma. MaTepdetic sapa.

Tema 10. YcranoBka 1 KOHGUIYypHPOBaHHE ONEPALMOHHBIX CHCTEM

KondurypupoBanue u Hactpoiika. Ilanens ynpasnenus. Peectp u pabora ¢ HUM. YcTaHOBKa
npaiiBepoB. Texnomnorus Plug and Play. VY nanenHoe aaMuHHCTpUpOBaHUE.

Tema 11. D¢ PpekTHBHOCTH, MOHUTOPHUHT M ONITHMHU3ALHUS ONIEPALMOHHBIX CHCTEM
OcHOBHBIE TNOHATHA A(PQPEKTUBHOCTH ONEPALMOHHBIX CHUCTEM UM BMJbl HUX IIOKa3aTeseu.
OO0oOmuieHHble M 4YacTHBIE TMOKa3aTend 3(PQekTuBHOCTH. HMHCTPYMEHTHI MOHUTOPHHTA H

OIITUMHU3AIIUU ONICPAINOHHBIX CUCTCM.

7. CAMOCTOATEJIBHASA PABOTA OBYYAIOIIUXCAH

B pamkax naHHON y4eOHOM AMCHUITIMHBI 00yYarouecs BBITOJIHAIOT CAMOCTOSTEIbHYIO padoTy
B BUJE IOBTOPCHMs IIPOWIECHHOIO MAaTEpHalla, BBIIIOJHEHHUS IPAKTHUYECKOrO, IPOEKTHOIO M
TBOPYECKOTO 3aJaHUsl W IOATOTOBKH K IPOMEXYTOYHOM AaTTeCcTalUH, a TAKXKE IMOATOTOBKH
JIOKJIAJI0B 10 TeMaM 5, 6 B 8 ¥ k TecTtaMm 1o Temam 1,2 u 7.

CamocrosTenbHas BHeayAUTOpHasi paboTa BKIIIOYAET B ceOsl:

— paboTy C JICKIIMOHHBIM MAaTEpPUAJIOM M MOATOTOBKY K TECTY,

- OopabOTKa MPAKTUUYECKUX 3aJITaHUMN,

— MOJITOTOBKA K MPAKTUIECKUM, IIPOCKTHBIM U TBOPUYECKUM padoTam,
— MOJITOTOBKA K DK3aMEHY.

N3ydeHune TeopeTHYECKOro MaTrepraina U MOoAroTOBKa K TECTY MPEANOJIaraeT: CUCTEMaTHYECKOe
YTEHUE KOHCIEKTOB JIEKIUNA, YYCOHHMKOB M MCTOYHUKOB JOIMOJIHUTEIBHOU JIUTEPATYypPHI;
aHAJIMTUYECKYI0 00paboTKy MH(OpPMAIK, COCTaBIEHUE TAOIHII U CXEM MJIi CUCTeMaTHU3aliH
M3YYEHHOTO MaTepHaia; COCTAaBJICHUE TIJIaHa W/WUJIH TE3UCOB OTBETOB.

CamocTtosTenpHass paboTa MOXKET BBIMOJHATHCS OOYYAIOIUMUCS B ayJUTOPUAX AKaJIeMUH,
CIIENIMAJILHO OTBEJICHHBIX JUISI CaMOCTOSITENIbHOM pPabOThl M OCHAIICHHBIX HEOOXOIUMBIM

TEXHUYECKUM M TPOTrpaMMHBIM obecrieuenueM, gocrynom k OUMOC u 3BC, wmm noma.



[IpoBepka pe3yabTaTOB BBINOJIHEHUS MPAKTUYECKUX 3aJlaHUI OCYIIECTBIISIETCS BO BPEMS 4acoB,

BBIJICTICHHBIX Ha KOHTPOJIb CAMOCTOSTEbHON paboThl oOyuaromuxcs (KCP).

8. OBPA3OBATEJIbHBIE TEXHOJIOT'THU

IIpyu wu3ydeHunm naHHOU

TCXHOJIOTHUH:

JUCHUITIIMHBI

HCIIOJIB3YIOTCA

clenymomue o0pa3oBaTeIbHbIC

Tema 3ansaTus

Bua oopa3oBaresibHOI
TEXHOJOTHH

dopma npoBeeHUs 3aHATHS

Tema 1. KoMnbroTepHas TexHUKa
IUISL peain3aliy KOMIUIEKCHBIX
TEXHOJIOTUH 00pabOTKH 1 XPaHEHHUS
nHpOpMaLUH

Tpa()MMMOHHa}l MexXHoJ102Us

Jlexyus

Hpakmulteacoe 3anamue

Tema 2. Cpencrsa
OpTraHM3alMOHHON TEXHHUKH.
ITepudepuitasie ycTpoiicTBa

Tpaouyuonnas mexuono2us

Jlexyus

Hpaxmuttecxoe 3anamue

Tema 3. KoHienius 371€KTPOHHOTO
oduca

Tpaduuuonuaﬂ mexHoiocus

Jlexyus

Texuonocuu NpPOEeKmHo20

Hpakmultecme 3anamue

obyuenus
Tema 4. I{luppoBsie 1 MOOHITBHEIE Jlexyus
Tpaduyuonnas mexnonoaus
CUCTEMEI CBSI3U Ilpakxmuueckoe 3anamue
Tema 5. TexHOIOTHHN JTOKATBHBIX Jlexyus
N Tpaouyuonnas mexrono2us
cereit Ipakxmuueckoe 3anamue
Jlexyus

Tema 6. Opranuzarus
KOPIIOPATUBHBIX CeTel

Tpaduuuoz—maﬂ mexHoo2us

HpaKmuquKoe 3AdHAmMue

Texuonocuu NpPOEeKmHo20

Hungpopmayuonnwiii npoexm

obyuenus
Tema 7. I'mobansHas ceTh Himepakmueras Jlexyus
INTERNET. Texzosoru, P
MEXHON02US Ipaxmuueckoe 3ansmue
MPOTOKOJIBI TPAHCIIOPTHOT'O YPOBHS
Ilybnuunoe svicmynnenue
Tema 8. IH(opManmoHHBIE CHCTEMBI Humepaxmuenast Y Y
Obcyoicoenue pesynrbmamos
U UHTEPHET MexHoa02Us
pabomol
Tema 9. ApxutekTtypa Jlexyus

OINCPALMOHHBIX CUCTEM

Tpaduuuonﬂaﬂ mexHoocus

Hpakmuqecme 3aHAamue

Tema 10. YcTanoBka u
KOH(UTYPHPOBAHNE OTIEPAITHOHHBIX
CUCTEM

Tpaduuuonuaﬂ MexHo02usl

Jlexyus

Hpaxmuqecme 3anamue

Tema 11.
MOHUTOPHUHT 5
ONEepPaLMOHHBIX CUCTEM

DD PEeKTUBHOCTD,
ONITUMH3AIINS

Tpaduuuoz—maﬂ mexHoo2us

Jlexyus

Hpakmulteacoe 3anamue

9.  TEKYLIUI KOHTPOJb YCOIEBAEMOCTH U IIPOMEKYTOUYHASI
ATTECTALIMSA MO JUCHUTIIMHE

9.1. ®opMbI KOHTPOJISI IO AUCHUIIINHE

Texymmuii KOHTPOJIb. B mporiecce n3yueHus: yueOHON TUCITUILIMHBI 00YYaIONTHeCs BBIMTOTHIIOT

MMPAKTUYCCKUE, IMPOCKTHOC U TBOPUYCCKOC 3aJaHus, TCCTBI, I'OTOBAT AOKJIAaAbI. P €3yJIbTaThl UX



BBITIOJTHEHUSI ABJISIIOTCS OCHOBAHUEM JUISl BHICTABJICHUS OLICHOK TEKYIIEro KOHTPOJIS MO JAaHHOM
y4eOHOM JUCIUIUIMHE. BBIMOTHEHHE OSTUX 3aJaHuil  SBISETCS O00sS3aTelnbHBIM I BCEX
oOyuaromuxcs. OGyuaromiecs, He BBIIOIHUBIINE B TOJHOM 00beMe MPeyCMOTPEHHBIE TNIAHOM
JUCLIUIUIMHBI 3a/1aHUs HE JIOIyCKAIOTCs K C/laye 3K3aMeHa.

IIpomexyTounas arrecrauus. /{7 KOHTPOJIS YCBOSHHS O0YUYaIOUTUMHUCS TaHHOM AUCIUTUTHHBI
y4eOHBIM IJIAHOM NPEAYCMOTPEH IK3aMEH, KOTOPbIM MpOBOIUTCS B (pOpME YCTHOrO OTBETa Ha
Bonpochl. CPOpMUPOBAHHOCTH MPAKTUYCCKUX YMEHUN U HABBIKOB OILIGHHWBAETCS IO HTOTam
BBITIOJTHEHHS IPAKTHUECKUX 3aJJaHUI JUCHMILTUHBI U YYUTHIBAETCS TIPU BBICTABIIEHUU UTOTOBOM
OTMETKH.

9.2. OueHoyHble MaTepuaabl (OLEHOYHbIE CPeACTBA) JUIA TeEKYLIero KOHTPOJIs
yCIeBAeMOCTH M MPOMEKYTOUYHOM aTTEeCTALMH MO TUCHHUILINHE

Texkymuii KOHTPOJIb.

IIpoexTHass pa3padorka (3agaHuMsl JJs1 NPOEKTHOH rpynnbl) no meme 3 «Konuenyusn
IN1eKMPOHHO20 ouca»

3agaua: pa3paboTarh U 3aUUTUTH MIPOEKT ANEKTPOHHOTO oduca st HeOOIbIIONH KOMIaHHUH.
®opmart padoThI - MaJiasi IPOEKTHas Ipynna

Coaepixanue nMpoeKTa:

1. Konnenmwst snmekTpoHHOT0 oduca

2 Maxket opricHOTO TTOMEIICHHS

3 Coznanne aBTOMaTU3UPOBAHHBIX pabOYHX MECT

4. Kpurepun Bb100Opa TEXHUYECKUX CPEACTB

5 Br16op nporpammHoro odecrneyeHus

6 3HavueHHEe MEXAYHApOJHBIX  Kiaccuuranuii uvHPOpManuu JJid  oOecredeHus
UH(GOPMAIIMOHHONH COBMECTUMOCTH HMH()OPMAIIMOHHBIX CHCTEM PAa3HBIX CTPaH

7. 3akiIroueHue

IIpuMepHBbIi NepeYeHb MHAMBUAYAJIbHBIX TBOPYECKHUX 3a1aHnil 1o TeMe 3 « Konuenuus
3JIEKTPOHHOI'0 0(puca»
1. MonenrpoBaHre MOOHIBHBIX CUCTEM CBSI3H.
2. CTpyKTypa ¥ IPUHIUT PaObOTHI MOOMIIBHBIX COTOBBIX TelleoHoB ctanmapta GSM.
3. Uccnenoanue 'JTIOHACC u GPS npuemMHUKOB.
4. W3ydyeHne craHgapTOB W HUCCIIEOBAaHHME  3AIIMIIECHHBIX  MYJIBTH  CEPBHCHBIX
OeCIPOBOTHBIX CETEH.
5. Wzyuenue MPUHIIUIIOB MOCTPOCHUS u WCCJICTOBAHMUS TEXHOJIOT Uil

MH(OKOMMYHHUKAIIMOHHBIX CETEH.



6. O0630p mTpOrpaMMHOTO OOECIEYCHHUS 110 MOJEIMPOBAHUIO CHCTEM PAJHOCBSI3U C
BO3MOYKHOCTBIO TIPOBEJICHUS JTa00PATOPHBIX padoT.

OnummTe TEXHOJIOTHIO MOoMCcKa HeoOXoaIuMoi nHpopMalnuu ¢ MoMoulbio pecypcos Internet (B
COOTBETCTBUH C OJHMM M3 pa3pabOTaHHBIX HarpaBlieHHH). MTOroBeI KOHTPOJIH — 3aluTa

IIPOEKTA.

IIpuMepHBbIii NepevYeHb BONPOCOB /sl MOATOTOBKH K TeCTaAM:
1. Ha3HaueHWe KOMIBIOTEPHON TEXHHMKH JUIS peaju3alii KOMIUIEKCHBIX TEXHOJIOTHi
00paboTKH U XpaHeHUs] HH(OPMAITHH.
2. Kiaccudukanus KOMIBIOTEPHONH TEXHHKH JUIS PEaU3allid KOMIUICKCHBIX TEXHOJIOTHUH
00paboTKH U XpaHEHUsI UH()OPMALIHH.
ATmapaTHoe 1 MPOrpaMMHOE 00eCTIeUeHUE KOMITbIOTEPHON TEXHHUKH.
Buasl kopnycoB. CTaHAapThl KOPITYCOB.

Munumanssblil coctaB [IDBM u nononHutenbHble yecTpoiicTBa. CocTaB CUCTEMHOTO OJI0KA.

3

4

5

6. Tloustue 610ka mutanus. OrpaciaeBbie cTaHAaPTH GopM-(haKTOPOB OIOKOB MUTAHUS.

7.  Bo10op 0s10Ka MUTaHHUS B 3aBUCUMOCTH OT almapaTHON KOH(UTYpaLUU IEPCOHATILHOTO

8. kommbrOTEpAa.

9. Cucremnas miata. KOHCTpyKTHBHBIE 0COOEHHOCTH U 3yIeMeHTHI. [leuaTHas miarta. B kakom
Buzie oOpadaTbiBacT nHpOpMaLMs B MUKpoIpoleccope?

10. YepHo-0OeJbie U IBETHBIC Ja3epHbIE IPUHTEPHI, IPUHIIMIT UX JTCHCTBHSL.

11. Knaccudukanuss TpUHTEPOB O TEXHOJOTMH MeYaTH, Mo (OopMaTy, HAJTMYUIO I[BETHOU
MEeYaTH.

12. Matpu4HbIe MPUHTEPDI U UX XaPaKTEPUCTUKUA. DOTONPUHTEPHI.

13. TlpuHUIMD IEHCTBHS CTPYHHBIX IPUHTEPOB, I[BETHBIC CTPYHHBIC IPHHTEPHI.

14. Kpurepuu BbiOOpa MOJCIH IPUHTEPA ISl PA3IUUHBIX 3a71a4.

15. Manunynstopusie ycrpoiicta I1K. MaTepdelics! moaxmoueHus.

HpOMe)KyTO‘lHaH aTTrecraunus.

Choucox BOIIPOCOB JIA MOJATOTOBKH K IK3aMEHY

1.  Ha3naueHue 0(hUCHOM TEXHHKH.
2. Cdepbl npuMeHeHUs] UHOOPMAIIMOHHBIX TEXHOJIOTHIA.
3. KommbloTepHbIE CETH: TIOHITHE, BUBI, TOTIOJOTHS, IPOTOKOJIbI, apecaliisi KOMIbIOTEpa B

CETH, MIPaBWJIa MONCKA HHPOPMAIIIH B CETH.
4. Bbazosas stanonnas moxens OSI.

5. Crek nporokosnioB TCP/IP, UDP.
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11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

JIBC. Tononorus JIBC.

Cpenpl nepeaun TaHHBIX.

Cxembl KOMMYTalIUH.

®ynkuuonan [0S.

Crannaptsl 6ecripoBOIHOM ceTH

Pacnpenenenue IP-anpecos.

ITporoxon DHCP

Cuauddeps ceTu.

Spanning Tree Protocol.

DNS.

Cumynaropsl cetu

Opranuszanus J0MalIHen ceTu

Tomnosnorust 6ecipoBOTHON CETH

[Iporokonsl cetu HTTP, SMTP, POP3, FTP, TFTP
Mexanu3mbl iepeaaun GpperiMoB

VLAN: onpeznenenue, NpuHIUIBI pabOTHI.
@OyHKIMOHAI IporpaMMel wireshark.

Anipecanus B ceTu

B010KOHHO-0ONTUYECKNE JIMHUHU CBSA3U
becnipoBognbie ceTn

ApXHUTEKTypa CUCTEMHOM ILIaThI

Onepatop cBsA3U

Mexanusmbl niepeaaun GperiMon

KommyTaTopsl 1 MapipyTu3aTopsl
KondurypupoBanue ceTeBbIX yCTPONCTB

Buemnune Hakonutenu. CoBpeMeHHbIE 0€3/1MCKOBBIE HAKOTIUTEIH.
00630p nepudepuiinpx ycrpoiicts 9BM
Knaccugukarus u apxuTekTypa BEIMUCIUTEIbHBIX CETEeH
bezonacHOCTh B MH(POPMALIMOHHBIX CETSIX

OcCHOBBI IPOEKTUPOBAHUS HHPOPMALIMOHHBIX CETEH.
Arperanus KaHaJoB.

KommyTartops! 1 Tabnniia KOMMyTalluu.
CraTuueckast 1 JUHAMHYECKAsi MapIIpyTH3ALIMSL.
AHanu3 ya3BUMOCTEN CETH

Kontpoins cereBoro Tpaduka



41.
42.
43.
44.
45.
46.
47.
48.
49.

JlMHaMHu4ecKas U CTaTUYECKask MapIIpyTH3aLUs

Jamn Tpadduka cetu.

HHTepdeiichl 1 nX K1accupuKamms

[TapanienbHble U OCTIEA0BATENbHBIE TIOPTHI.

HecrangapThble nepudepuiinbie ycTponcTBa.

Flash-nakonurens. [Ipuniun padotel. TexHUYECKHE XapaKTEPUCTUKH.
3D — ouku. MeTo bl BOCTIPUATHS U300paKEHHS.

Oo6ocHoBanwue 1 BBIOOp KoHpUTyparuu [1K.

OxapakTepu3yiiTe MECTO OIEepPalUOHHON CHUCTEMBl B MPOTPAMMHOM

KOMIIBIOTEPOB, KOMIIBIOTCPHBIX CUCTEM U ceTell.

50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.

B uem 3akitogaeTcs OCHOBHOE Ha3HAUYEHHUE ONEPAIIMOHHON cUCTEMBI?
[Tepeuncanre oCHOBHbIE (DYHKIIMH ONEPALIMOHHON CUCTEMBI.

JlaliTe MOHSITHE KOMIIBIOTEPHBIX PECYPCOB.

JlaiiTe onpenesneHre apXuTeKTypbl ONIEPALIMOHHBIX CUCTEM.
Ilepeuncnure NOKOJIEHUS ONEPALMOHHBIX CUCTEM.

[lepeuncaure Ki1accupuKaMOHHBIC TPU3HAKU ONEPATMOHHON CHCTEMBI.
Oxapakrepu3yiTe BUIbI HHTEPPEHCOB ONEPAIIMOHHBIX CUCTEM.
CpenctBa CHHXPOHM3AIMH U CBSA3H MPOLIECCOB.

CeTteBble OnepaMOHHbIE CUCTEMBI, CITYKObI U CEPBHUCHI.

CucremMHOE aAMMHUCTPUPOBAHUE.

KondurypupoBanue 1 HacTpoiika OnepanoOHHbIX CHCTEM.

VY naneHHoe afMUHUCTPUPOBAHUE.

HNHCcTpyMEHTHI MOHUTOPUHTA U ONTUMU3AIMH ONIEPALIMOHHBIX CUCTEM.
[TonsiTue 1 TpeboBaHUs 0€30MACHOCTH ONEPAI[IOHHBIX CUCTEM.

CpejicTBa 3amuTa ¥ BOCCTAaHOBJICHHUS OT COOEB.

obecrieueHnn

[Topsimok mpoBeneHHs TEKYILEro KOHTPOJS YCIEBAEMOCTH M IIPOMEKYTOYHOM aTTECTalUU IO

qucuuIuHe s nHBanuaoB u auil ¢ OB3 npexycmotrpen [lonoxenneM o TEKyIeM KOHTPOJIE

YCIIEBAEMOCTH U TPOMEKYTOUHOM aTTECTAI[MN O0yYarOIINXCS.

10. PECYPCHAS COCTABJISAIOLIASA

I[J'I?I IMPOBCACHUA 3aHATHI JICKITMOHHOI'O THIIA I10 ,Z[aHHOﬁ JAUCHUIINIMHE UCIIOJIB3YIOTCA y‘-IC6HLIC

ayIUTOPHH C MeIua-o00pynoBaHHEM (TIPOEKTOpP, PKpaH, HOYTOYK) M ydeOHON MeOeabio W/Wiu

KOMITIBIOTCPHBIC KJIACCHI,

OCHAlICHHBIC KOMIIBKOTEpaMHu C HGO6XOHI/IMBIM nporpaMMHBIM



obecrieueHreM W JOCTYyNoM B MHTEpHET M 3JIEKTPOHHYIO HH(POPMAIMOHHO-00pa30BaTEIHHYIO
cpeny By3a.

Jns mpoBeleHUs 3aHATHH CEMHHApPCKOTO THMA (NPAaKTUYEeCKUX 3aHITUH) 10 JIaHHOU
JUCITUTUIMHE HCIIOJIB3YIOTCS YUeOHBIE ayJIUTOpUU ¢ Meaua-o0opyaoBaHueM (IIPOSKTOp, IKpaH,
HOYTOYK) U y4eOHOM MeOenblo W/MIKM KOMITBIOTEPHBIE KIIACChI, OCHAIIIEHHBIE KOMITBIOTEPAMH C
HEOOXOJUMBIM TPOTPAMMHBIM OOECIICYeHHEeM U JO0CTynmoM B HWHTEpHET M JJIEKTPOHHYIO
nH(GOPMAIMOHHO-00Pa30BaTEIBHYIO CPEy By3a.

J11st caMOCTOSATENNEHON PabOThI 00YYAIOIIMXCS HCITONB3YETCsl TOMEIICHUE JIJISI CAMOCTOSITEITHHOM
paboTel  OOYYAOIIMXCS, OCHAIIEHHOE KOMITBIOTEpAaMU C HEOOXOJUMBIM MPOTPAMMHBIM
o0ecrieueHHeM U JIOCTYNIOM B MIHTEpHET M AJIEKTPOHHYI0 HWH(POPMAIIMOHHO-00pa30BaTEIbHYIO
cpely By3a.

Jlyis mpoBeieHNs KOHTPOJST CaMOCTOSITENIbHOM PadOoThI MO JAaHHON AMCHUILINHE UCTOIB3YIOTCS
KOMITBPIOTEPHBIE  KJIACCHI, OCHAIICHHBIC KOMIBIOTEpAaMH C JOCTymoM B VHTepHeT u
HEOOXOIUMBIM MTPOTPAMMHEIM 00ECTICUCHUEM.

J1n1st mpoBeIeHUs] TEKYIIEro KOHTPOJIS YCIIEBAEMOCTH M IIPOMEXYTOYHON aTTECTAIMU 10 TaHHON
JUCITUTUIMHE HUCTIOJIB3YIOTCS KOMITBIOTEPHBIC KIIACChl, OCHAIIEHHBIC KOMITBIOTEPAaMH € JIOCTYIIOM
B MlHTEpHET 1 HEOOXOAUMBIM MPOTPAaMMHBIM 00ECTIEUCHUEM.

Hepeqeﬂb JIMIUCH3UOHHOI'0 MporpammMHOro odecnevyeHu

HaumenoBanmue Tun pecypca

Cyb6nuuensuonnsiit forosop AO «CodtJlaiin

1| Microsoft Windows Tpeitm» Ne /131 ot 10.07.2020. Tlepuon seiicTaus

5 JIOTOBOpA M JTULEH3UN O€CCPOUHBIN.
Microsoft Office JIunensnonnoe cornanenne Microsoft - Open
Value Subscription ans pemenuit Education
3 | Microsoft Office Visio Solutions NoeV 8265046

JInuensuonnsiii 1oropop OO0 «KoHCYynbTaHT
[Tntoc TonbsitT» norosop Ne 251 ot 01.01.2024
(Jimuen3us 6eccpouHasi, 10roBOp €XErOAHO
IPOJIJIEBAEMBIil)

CIIC Koncynbrantlnroc -
4 | cripaBOYHO-TIPABOBAsI CUCTEMA
OTEUYECTBEHHOT'O MTPOU3BO/ICTBA

Cy6nuuen3nonnslii forosop AO «CodrJlaiin
Tpeiin» NeTr000947217 ot 04.12.2025

cpok aerictBusa 10.02.2026 - 11.02.2028.

Tun nunensun - nponpuerapHas (17E0-251210-
090335-980-xxxX)

AnTtuBupyc Kacnepckoro
OTEUYECTBEHHOI'O ITPOM3BO/ICTBA

IlepeyeHb cBOOOHO PACIPOCTPAHAEMOI0 IPOTPAMMHOIO o0ecnevYeHust
1. Bpayzeps! Yandex, Google Chrome;
2. Wireshark — open-source ananuzaTtop Tpaduka;

3. O6naunsle cepBuchl Yandex, Miro u jap.;




4. Foxit Reader — Russian — OecriaTHOe MPHUKIATHOE MPOrPAaMMHOE OOECIICUCHHE ISt
MIPOCMOTpA IEKTPOHHBIX TOKYMEHTOB B cTangapte PDF;
5. CIIC Koncynprantllntoc -  copaBOYHO-IIpaBOBasi ~ CHUCTEMA  OTEUYECTBEHHOTO

MIPOM3BOJICTBA B CBOOOTHOM JIOCTYIIC B HHTEPHET.

B coorBerctBum ¢ [lonoskeHUEM O CO3aHWM CHEIHMAIBHBIX YCIOBHH JJISI WHBAIUAOB U JIHUII C
OB3 uH(pOpMAIIMOHHO-TEXHOJIOTHYeCKasi 0a3a 00pa30BaTEIBHOTO MpOIecca MpPeayCMaTpUBaeT
UCITIOJIb30BAHUE MATCPUAILHO-TEXHUYECKUX CPEICTB C YYETOM pa3InYHbIX HO30JIOTHUH
uHBaM0B U Jinil ¢ OB3.

11. JIMTEPATYPA

11.1. OcHoBHas auTEpPaTypa

KosmnuecTBo
Ne Tun
bubauorpaguyeckoe onnucanue B
n/n U31aHHUS
ondanoTeKe
[1TumioB, O. B. CoBpeMeHHbIE TEXHOJIOTUH U
TeXHUYECKHE cpeAcTBa HH(OPMATHU3AINH | yUSOHUK /
O. B. [llnmos. - Mocksa : Uadpa-M, 2024. - 462 c. -
I. Ppa-M, y4EeOHHUK 9BbC

[SBN 978-5-16-111828-3 (online). - ObC 3nanuym. -
URL: https://znanium.ru/catalog/document?
1d=431917

OnepaliliOHHBIE CHCTEMBI PEATbHOTO BPEMEHH U
TEXHOJIOTHH pa3pabOTKH KpocciuiaTOpMEHHOTO
IPOrpaMMHOT0 o0ecrieueHus : yaeoHoe nocobue. B
4-x gacTsax. Yacts 4. / JI. A. Becrranos [u ap.]. -

2. |PocroB-Ha-Jlony : FODY, 2023. - 114 c. - ISBN 978- | yueOHoe mocobue 9BC
5-9275-4523-0. - OBC 3Hanuywm. -

URL: https://znanium.ru/catalog/document?

pid=2146701

11.2. JlomosHuTe AbHAS JUTEPATYypPa
1. Omnepaunonnsle cuctembl. OcHoBbl UNIX : yue6. mocobue / A. b. BaBpentok [u ap.]. -
Mocksa : Undpa-M, 2023. - 159 c. - ISBN 978-5-16-102911-4 (online). - 3bC 3nanuym. -

URL: https://znanium.ru/catalog/document?id=426701

2. IIporpammHoO-anmapaTHbIe cpeacTBa cOopa, XpaHeHHsI U 00paboTku nHOpMaIUK : yaeOHOe
nocobue / H. H. CkBopuoBa [u np.]. - Mocksa ; Bonorna : Mndpa-Unxenepus, 2024. - 121
C. - ISBN 978-5-9729-1933-8. - 9BC 3HaHUYM. - URL:

https://znanium.ru/catalog/document?pid=2169715

3. Xopes, II. b. IlporpamMHo-annapaTHas 3ammra uHGpopmanuu : yued. nocodue / I1. b. Xo-
peB. - 3-e u3 ., ucnp. u goi. - Mocksa : Uadpa-M, 2022. - 326 c. - ISBN 978-5-16-107928-7

(online). - OBC 3nannym. - URL: https://znanium.ru/catalog/document?pid=1865598



https://znanium.ru/catalog/document?id=426701
https://znanium.ru/catalog/document?pid=2169715
https://znanium.ru/catalog/document?pid=2146701
https://znanium.ru/catalog/document?pid=2146701
https://znanium.ru/catalog/document?pid=1865598

Iepuoauyeckue M31aHUA:
1. Otkpsiteie cuctemsl. CYB/] : xxypnan. — VBl UBUC. — URL:

https://eivis.ru/browse/publication/64072

2. IIporpaMMHbI€ MPOTYKTHl U CUCTEMbI: MEXTYHAPOIHBIN HayYHO-NPAKTUYECKUH JKypHAJL.

— ObC 3nanuym. - URL : https://znanium.ru/catalog/magazines/issues?

ref=9bfbd0e-239¢e-11e4-99¢7-90b1 1c31dedc

11.3. CoBpemeHnHblIe npogeccCuOHATBHBbIE 0a3bl JAHHBIX, HH(POPMAIIMOHHbIE CIIPABOYHbIE
CHCTEMBI, YJIEKTPOHHbIE OU0JIMOTEeYHbIE CUCTEMBI:

1. Znanium: 3neKTpoHHO-OMOMMOTEeYHas cucteMa. — URL: http://znanium.ru.

eLIBRARY.RU: nayunas snextponHnas oudnuorexa. — URL: https://elibrary.ru/.

[Tudposas 6ubanorexa IPRsmart. — URL: https://www.iprbookshop.ru/.

KoncynpTanT mitoc: cnpaBouno-npaoBas cuctema. — URL: T:\consultantplus\cons.exe.
YBJ1 UBUC. — URL : https://eivis.ru/basic/details.
OnexrponHas omdmuorexka TAY. — URL: http://83.234.207.58/MarcWeb2/Default.asp.
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12. METOJIWYECKHUE YKA3ZAHMS JJISI OBYUYAIOIIUXCS MO OCBOEHMIO
TACIATLITAHBI

Hucuumuinna «lIporpamMmHo-anmapatHoe oOecrniedyeHne HU(POBBIX YCTPOMCTB» CIOCOOCTBYET
(GhOpMHUPOBaHHUIO Yy OOYYaIOIIMXCA TPEACTaBICHUs 00 OCHOBaX TOCTPOCHUS M OpraHU3aIuN
(YHKIMOHUPOBAHUS TEPCOHAIBHBIX KOMIBIOTEPOB, BBIYMCIUTENBHBIX CHUCTEMax M CeTdX,
crnoco0ax 3((eKTUBHOr0 NPUMEHEHHS COBPEMEHHBIX TEXHMYECKHX CpEeICTB B Oyayiuei
po(hecCHOHANBHOM /EATEeIbHOCTH JUIsl 00Jiee KauyeCTBEHHOI'O pEIIeHHs MH(POPMAIMOHHBIX U
NPOEKTHBIX 3ajady. llepBoHavanbHBIE TNPAKTUUECKUE HABBIKM pabOThl C  pa3IMYHBIMU
ONEPALMOHHBIMA CUCTEMaMHU OOydYaroIlMecsl IOJIy4aloT Ha IPAaKTUYECKUX 3aHATUAX B
ayIUTOpuu ¢ TmpernojaBaTeneM. s caMOCTOSTENbHOH  OTpPaOOTKM 3TUX  HABBIKOB
PEKOMEHyeTCs UCIOJIb30BaTh OECIUIaTHBIE JI€MO-BEPCUU PA3IMYHBIX ONEPALMOHHBIX CHUCTEM,
aub0  BOCHOJB30BAaThCS  AayJIUTOPUSMU  AKaJE€MUH, CHEUAJIbHO  OTBEIECHHBIMU  JUIS
camocTosATeNIbHOW paboThl. OOywaromuecss MOTYT TOBTOPSATh YXK€ 3HAKOMBIE aJIrOpUTMbI
BBITIOJTHEHUSI pabOT C ONEPallMOHHBIMU CUCTEMAMHU U aHAJIM3UPOBATh MOJIyYEHHbIE PE3yJIbTaThI.
OcBoenue 0OyyarOmMMCSl JTUCIHMIUIMHBI IPEANojaraeT MOCEIIeHHe JEeKIUNA, BBIIOIHEHUE
NPaKTUYEeCKUX 3aJaHUil M TecTa, BBICTYIUIEHHE C YCTHBIM JokianoM. [Ipu moaroroBke Kk
3aHSATHSIM M 7S BBINOJHEHHUS CAaMOCTOSITENbHONH paboThl oO0ydaromemycss Heo0XO0AUMO

IpoYnuTaTh MaTepuajl JICKOUU UIA IOJHOI'O INOHMMAHUA U3YYAdCMbIX MTOHATHH U YTBep)K,Z[eHI/Iﬁ.


https://elibrary.ru/
https://www.iprbookshop.ru/
http://znanium.ru/
http://83.234.207.58/MarcWeb2/Default.asp
https://eivis.ru/basic/details
https://eivis.ru/browse/publication/64072
https://znanium.com/catalog/magazines/issues?ref=f9bfbd0e-239e-11e4-99c7-90b11c31de4c
https://znanium.com/catalog/magazines/issues?ref=f9bfbd0e-239e-11e4-99c7-90b11c31de4c

[To pucuunuuHe NPOBOAATCA CIEAYIOIIME BHIbI JICKUUH: JEKUMA-IPE3eHTalus — JICKLUSL
MHPOPMALIMOHHOTO  XapakTepa,  Ipeamnojararomas  OOBSCHEHHs  IpernojaBaTens ¢
WITIOCTPATUBHBIM M3JI0)KEHHEM MaTepualla; MHTEpPAKTHBHAs JIEKIMA — JIEKLUs, Ha KOTOPOH
M3y4aeMblil MaTepuan NpPeACTaBJIAIOT OOyyaroluecss B BHJE [OKJIAIOB-3CCE€ II0 3apaHee
BbIJIaHHBIM TeMaM. CaMocTosiTenbHas padoTa ¢ TEOPETHUYECKHMM MaTepHalloM MO JUCLUIUIMHE
BKJIIOUYAET TAK)KE YTEHHE YUEOHUKOB U Y4€OHBIX TOCOOUH.

[Ipu BBIOTHEHUH MPAKTHYECKUX pabOT OOyyaromMHCS JOJDKEH BHUMATEIbHO IPOYHUTATh
TEOPETUYECKYIO ONHMCATENBbHYI0 4acTh paOOThl, U3YyUUTh NMPUMEPHI, pa3o0paThCs C XOAOM ee
BhIMosHeHMs. [1o uToraMm BBIMTOMTHEHUS PAKTUIECKOH paboThl 0popMIIsieTcs OTYET (TEKCTOBBII
nokyMmeHT B (hopmare Word), Bkitogaromuii B ce6si GopMyIUpOBKY LEIH pabOThl, TOCTAHOBKY
3aJjaHusl, ONMCaHUe X0/a padoThl, BBIBOJbI, OTBETH HA KOHTPOJbHBIE BONPOCKl. OTUET chaercs
NPEenoJIaBaTeNl0 B MEYaTHOM BUAE aKKypaTHO O(OPMIIEHHBIM, B COOTBETCTBUH C IpaBHJIAMH
CO3/1aHUsl TEKCTOBBIX JOKYMEHTOB. HeOpe:KHOCTh B O(OPMIIEHHH OTYETa SBJISAETCSI OCHOBAHUEM
JUIs TIOBTOPHOTO ero odopmienus. Ecnu nmpaktudeckas paboTa He BBIOTHEHA 00yJaloOnIMMCs B
paMKax ayJUTOPHOTO BPEMEHH, TO OHA JIOJIENIBIBAETCS B YaChl CAMOCTOSITEIILHON paObOTHI.

Jisi  yCTHOTO BBICTYIUIGHUSI C JIOKJIAJOM HEOOXOAWMO TOATOTOBUTH JE€MOHCTPAIIMOHHBIN
matepuan — npeseHtauuto B PowerPoint. Ilpu mnoarotoBke mnpe3eHTaMM ONTHMAaIbHO
pa3MeniaTth TeKCT Ha cllaiiiaX, IPUMEHSATh Pa3InYHbIE CXEMbI M TaOJIULIBI.

Jnst 3aKperuieHus: IpuoOPETeHHBIX 3HAHUM, YMEHHUI M HaBBIKOB, JJISl Pa3BUTHS CIIOCOOHOCTEH K
caMOoOOyUYeHHIO B AMCLUIUIMHE IPeIyCMOTPEHa caMocCTosTeNbHas pabora. CamocTosTelbHas
paboTa MOKET BBIMOJIHATHCS OOYYAIOUIMMCS JIOMa WIH B ayIUTOPUSX AKaJIeMHH, CIEIHAIHLHO
OTBEJICHHBIX JJISI CaMOCTOSITEIbHON pabOThl M OCHAIIEHHBIX HEOOXOIMMBIM TEXHUYECKUM U
nporpamMmmMHbIiM obecrieueHueM, noctynoM k OMOC u 3BC. IloaroroBka K JEKIUSIM U
IIPAKTUYECKUM 3aHATHSAM IPEIIOJaraeT: CHCTEMaTHYECKOE YTEHHME KOHCIIEKTOB JIEKLHUH,
Y4eOHMKOB U HCTOYHHMKOB JIONOJHHUTEIBHON JIMTEPaTyphl; aAHAIUTHUYECKYIO OOpaboTKy,
COCTaBJIGHHE TaONMUI] M CXeM [UId CUCTeMaTH3alliM HW3YYEeHHOIO MaTepHhaiia; OTBETHl Ha
KOHTPOJIbHBIE BOMNPOCHI W COCTaBJICHHME IUIaHA W/MIM Te3ucoB oTBeToB. lloaroroBka k
TECTHUPOBAHUIO MPEIIOIaraeT: 4YTCHWE KOHCIEKTa JIeKIHH, Yy4YeOHWKOB W HCTOYHHUKOB
JIOTIOJIHUTEIBHON JIMTEpAaTypbl JI1 TIOMCKAa OTBETOB Ha IPUMEPHBIE BONPOCHI TECTa;
COCTaBJIEHUE IJIaHA W/UIU TE3UCOB OTBETOB. KOHCynbTallMK NpernoaaBaTesisi MO BBIMOJIHEHUIO
CaMOCTOSTENIEHON pabOThl MOTYT OCYILIECTBISATHCS MOCPEACTBOM acuHXpoHHOro (roura, MOC)
U CHUHXPOHHOTO (zoom, CeTH) KOMMYHHKAIlMOHHOTO B3aMMOJICHCTBHSA IO MpeABAPUTEIBHOMN
JIOTOBOPEHHOCTU C TMpenojaBaTesieM. BBINOIHsAEMBbIE CaMOCTOSITENbHbIE PabOThl SBISIOTCS

9JICMCHTAMU TCKYIIECTO KOHTPOJISA U OLICHUBAIOTCS IIPCIIOJAaBATCIICM.



JUiisi BBITIOJTHEHUST TPAKTHYECKUX 3a/JaHUH U CaMOCTOSITEIbHON paboThl (MIOATOTOBKA JTOKIIANA,
MOJATrOTOBKA MPE3CHTAIMK) 10 JaHHOW AWCIUIUIMHE B JOMAIIHUX YCIOBHAX (32 TIpeenamu
Axkanemun) oOydJaromiemMycsi HEOOXOAWMM  TEPCOHANBHBIA  KOMMbiOTEp  (TUTAHIIET) U
nporpammMHsIii makeT Microsoft Office ne Hmke 10 Bepcun.

dopMoil POMEKYTOUHOTO KOHTPOJSI BBICTYNAeT HSK3aMEH, KOTOpbI mpoBoautcs B (opme

YCTHOI'O OTBETA HAa BOIIPOCHI U BBIITOJHCHUSA MPAKTHYCCKOT'O 3a1aHUA.



13.  JIUCT COI'/TACOBAHUS

CocraBui:

H.B. Crpexkanosa, 11.11.H., TOIEHT

3aBenyrouuii kadeapoii

H.b. Ctpekanosa, 11.11.H., TOIEHT

3aBeyIOLIMi BhITyCKaromen kadeapoi

H.b. Crpekanona, A.11.H., TOLEHT

Hupexrop bBUK

O.B. banakuna

Havansauk OOVYII
C.B. ®upcona
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	1. ОБЩАЯ ИНФОРМАЦИЯ
	Рабочая программа дисциплины «Программно-аппаратное обеспечение цифровых устройств» составлена в соответствии с требованиями федерального государственного образовательного стандарта высшего образования – бакалавриат по направлению подготовки 09.03.03 «Прикладная информатика», утвержденного приказом Министерства образования и науки Российской Федерации 19.09.2017 №922 (с изменениями и дополнениями от 26.11.2020, 08.02.2021, 19.07.2022, 27.02.2023), и учебного плана направления подготовки 09.03.03 «Прикладная информатика», профиль «Дизайн и разработка цифровых программных продуктов» (программа бакалавриата).
	Трудоемкость дисциплины: 3 ЗЕТ / 108 академических часов, в том числе: 56 часов контактной работы и 16 часов самостоятельной работы обучающихся.
	Распределение часов дисциплины по семестрам и видам занятий (по учебному плану)
	Вид учебной работы
	Количество часов
	Всего по учебному плану
	Семестры
	1
	2
	3
	4
	5
	6
	7
	8
	Контактная работа (всего):
	56
	56
	в том числе:
	Лекции
	12
	12
	Практические занятия
	44
	44
	Контроль самостоятельной работы (КСР)
	Самостоятельная работа (всего):
	16
	16
	Виды промежуточной аттестации (экзамен)
	36
	Экзамен
	36
	ОБЩАЯ трудоемкость дисциплины:
	Часы:
	108
	108
	Зач. ед.:
	3
	3
	2. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ
	Цель дисциплины – подготовка обучающихся к профессиональной работе с различными операционными системами, изучение способов реализации комплексных технологий обработки и хранения информации с помощью компьютерной техники и средств телекоммуникаций, способов эффективного применения современных цифровых устройств на рабочих местах и в будущей профессиональной деятельности для более качественного решения поставленных задач.
	Задачи дисциплины:
	изучение компьютерной техники для реализации комплексных технологий обработки и хранения информации, средств организационной техники и периферийных устройств, а также цифровых и мобильных систем связи, технологий локальных сетей и организации корпоративных сетей
	научить обучающихся анализировать особенности существующих операционных систем для решения профессиональных задач по разработке и внедрению на предприятиях информационных систем различного назначения;
	научить обучающихся обслуживанию операционных систем как особых видов программ;
	научить обучающихся обеспечению информационной безопасности разрабатываемых и обслуживаемых информационных систем, используемого оборудования и работающего персонала.
	3. МЕСТО ДИСЦИПЛИНЫ В УЧЕБНОМ ПЛАНЕ
	Учебная дисциплина «Программно-аппаратное обеспечение цифровых устройств» относится к дисциплинам части Блока 1. Дисциплины (модули), формируемой участниками образовательных отношений. Изучение данной дисциплины базируется на материале, полученном в дисциплинах «Общие информационные технологии», «Цифровое обеспечение профессиональной деятельности». Знания, умения и навыки, приобретённые в ходе изучения данной дисциплины, будут востребованы при изучении дисциплин «Архитектура web-приложений», «Разработка гибридных приложений», «Технологии виртуальной и дополненной реальности», «Информационная безопасность» и написании выпускной квалификационной работы. Данная дисциплина логически связна с дисциплиной «Дискретная математика».
	4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ ДЛЯ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ ОБУЧАЮЩИХСЯ
	Результаты освоения образовательной программы (компетенции обучающихся) устанавливаются в соответствии с федеральным государственным образовательным стандартом по направлению подготовки и профессиональными стандартами, соответствующими профессиональной деятельности выпускников, а также на основе анализа требований работодателей, предъявляемых к выпускникам. Планируемые результаты обучения по дисциплине (знания, умения, навыки) обеспечивают достижение результатов освоения образовательной программы.
	Шифр название компетенции
	Индикаторы компетенции
	Планируемые результаты обучения по дисциплине
	ПК-1. Способен выявлять информационные потребности пользователей и составлять техническое задание на разработку цифрового программного продукта
	ПК-1.1.
	Проводит обследование организаций, выявляет информационные потребности заказчика, используя цифровые инструменты и облачные решения для сбора и анализа данных
	Знать:
	основные подходы к выбору технического обеспечения цифрового программного продукта;
	Уметь:
	проводить обследование организаций и выявлять их потребности с учетом архитектуры и особенностей функционирования современных технических средств;
	применять знания аппаратного обеспечения ЭВМ и ЛВС для адаптации требований потребителя к архитектурам и функционированию технических средств;
	Владеть:
	навыками принятия оптимальных решений по выбору аппаратного обеспечения ПК для удовлетворения потребностей пользователя.
	ПК-2. Способен проектировать цифровой программный продукт
	ПК-2.4. Проводит анализ современных программно-технических средств, специализированных цифровых платформ, облачных и отраслевых решений для разработки цифрового программного продукта
	Знать:
	физические основы компьютерной техники и средств передачи информации для создания и модификации цифрового программного продукта;
	характеристики технических средств;
	Уметь:
	анализировать рынок и выбирать наиболее подходящие для создания и эксплуатации цифрового программного продукта технические средства;
	оценивать соответствие платформы операционной системы решаемым профессиональным задачам;
	Владеть:
	методами и средствами анализа информационных продуктов, услуг, программно-технических средств в соответствии с потребностями организации.
	ПК-3. Способен разрабатывать цифровой программный продукт
	ПК-3.2.
	Обеспечивает интеграцию программных модулей и компонентов цифрового программного продукта на основе облачных и отраслевых ИТ-решений
	Знать:
	назначение, виды и функции операционных систем, способы управления выполняемыми задачами и памятью компьютера, принципы программного обеспечения ввода-вывода;
	способы установки и внедрения операционных систем в инфраструктуру предприятия;
	Уметь:
	диагностировать и осуществлять мониторинг операционных систем;
	Владеть:
	навыками настройки параметров программного обеспечения и ОС.
	5. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ
	Семестр изучения: 4
	Раздел,
	модуль
	Подраздел, тема
	Виды учебной работы
	Промежуточная аттестация
	в часах
	Форма текущего контроля
	Формируемые компетенции
	Контактная работа
	(в часах)
	Самостоятельная работа
	Лекции
	Практические
	занятия
	КСР (пропорционально темам)
	в часах
	формы
	организации самостоятельной
	работы
	Раздел 1. Средства вычислительной техники
	Тема 1. Компьютерная техника для реализации комплексных технологий обработки и хранения информации
	1
	4
	-
	2
	Изучение теоретического материала
	Подготовка к тесту
	-
	Тест
	ПК-1.1
	Тема 2. Средства организационной техники. Периферийные устройства
	1
	4
	-
	2
	Изучение теоретического материала
	Подготовка к тесту
	-
	Тест
	ПК-1.1
	Тема 3. Концепция электронного офиса
	1
	2
	1
	Выполнение проектного задания
	-
	Проверка выполнения задания
	ПК-1.1
	ПК-2.4
	Раздел 2. Средства телекоммуникаций
	Тема 4. Цифровые и мобильные системы связи
	-
	2
	-
	1
	Выполнение индивидуального творческого задания
	-
	Проверка выполнения задания
	ПК-2.4
	Тема 5. Технологии локальных сетей
	2
	4
	-
	2
	Подготовка к докладу
	-
	Защита доклада
	ПК-2.4
	Тема 6. Организация корпоративных сетей
	2
	6
	-
	2
	Подготовка к докладу
	-
	Защита доклада
	ПК-2.4
	Тема 7. Глобальная сеть INTERNET. Технологии, протоколы транспортного уровня
	2
	6
	-
	1
	Изучение теоретического материала
	Подготовка к тесту
	-
	Тест
	ПК-2.4
	Тема 8. Информационные системы и интернет
	-
	2
	-
	2
	Подготовка к докладу
	-
	Защита доклада
	ПК-2.4
	Раздел 3. Функционирование операционных систем
	Тема 9. Архитектура операционных систем
	1
	4
	-
	1
	Изучение теоретического материала
	-
	Устный опрос
	ПК-2.4
	ПК-3.2
	Тема 10. Установка и конфигурирование операционных систем
	1
	4
	-
	1
	Доработка практических работ
	-
	Проверка практических работ
	ПК-3.2
	Тема 11. Эффективность, мониторинг и оптимизация операционных систем
	1
	6
	-
	1
	Доработка практических работ
	-
	Проверка практических работ
	ПК-2.4
	ПК-3.2
	Форма промежуточной аттестации
	(экзамен)
	-
	-
	-
	-
	Подготовка к промежуточной аттестации
	36
	-
	-
	Итого
	12
	44
	16
	-
	36
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	6. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
	Раздел 1. Средства вычислительной техники
	Тема 1. Компьютерная техника для реализации комплексных технологий обработки и хранения информации
	Основные этапы развития вычислительной техники. Функциональная и структурная организация ПК. Программное обеспечение ЭВМ. Понятие вычислительных систем и вычислительных сетей. Каналы передачи.
	Тема 2. Средства организационной техники. Периферийные устройства
	Оргтехника в информационных и компьютерных технологиях. Обзор периферийных устройств ЭВМ.
	Тема 3. Концепция электронного офиса
	Критерии выбора технических средств для офисных процедур. Эргономика современного офиса и безопасность работы с техническими средствам.
	Раздел 2. Средства телекоммуникаций
	Тема 4. Цифровые и мобильные системы связи
	Системы мобильной связи. Беспроводные системы связи. Стандарты IEEE 802.11
	Тема 5. Технологии локальных сетей
	Спецификации и стандарты в области сетевых технологий. Технические средства построения ЛВС. Принципы построения сетей. Протоколы TCP/IP. Базовая эталонная модель OSI. Топология ЛВС. Симуляторы сети передачи данных. Механизмы передачи фреймов. Устройство и конструктивное исполнение коммутаторов и маршрутизаторов. Базовые принципы управления сетевыми устройствами. IP-адресация в локальных сетях. Конфигурирование сетевых устройств. Методы защиты сетевых устройств.
	Тема 6. Организация корпоративных сетей
	Краткая история появления и развития сетевых технологий. Современное состояние и перспективы развития сетевых технологий. Классификация и архитектура вычислительных систем. Понятие вычислительной сети. Алгоритмы маршрутизации. Понятие виртуальной локальной вычислительной сети (Virtual Local Area Network).
	Тема 7. Глобальная сеть INTERNET. Технологии, протоколы транспортного уровня
	Адрес Ethernet. DHCP. IP-адресация в компьютерных сетях. Агрегация каналов. Управление сетями. Безопасность в информационных сетях, access-list, шифрование учетных данных. Основные подходы к выбору технического обеспечения информационной системы. Эксплуатация информационных сетей. Коммутаторы и таблица коммутации. Статическая и динамическая маршрутизация.
	Тема 8. Информационные системы и интернет
	Информационные системы для World Wide Web. Программы анализа статистики посещений. Особенности программного продукта Wireshark. Анализ уязвимостей сети. Контроль сетевого трафика.
	Раздел 3. Функционирование операционных систем
	Тема 9. Архитектура операционных систем
	Основные принципы построения операционных систем. Ядро операционной системы. Подсистема управления ресурсами. Управляющая программа. Интерфейс ядра.
	Тема 10. Установка и конфигурирование операционных систем
	Конфигурирование и настройка. Панель управления. Реестр и работа с ним. Установка драйверов. Технология Plug and Play. Удаленное администрирование.
	Тема 11. Эффективность, мониторинг и оптимизация операционных систем
	Основные понятия эффективности операционных систем и виды их показателей. Обобщенные и частные показатели эффективности. Инструменты мониторинга и оптимизации операционных систем.
	7. САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ
	В рамках данной учебной дисциплины обучающиеся выполняют самостоятельную работу в виде повторения пройденного материала, выполнения практического, проектного и творческого задания и подготовки к промежуточной аттестации, а также подготовки докладов по темам 5, 6 и 8 и к тестам по темам 1, 2 и 7.
	Самостоятельная внеаудиторная работа включает в себя:
	работу с лекционным материалом и подготовку к тесту,
	доработка практических заданий,
	подготовка к практическим, проектным и творческим работам,
	подготовка к экзамену.
	Изучение теоретического материала и подготовка к тесту предполагает: систематическое чтение конспектов лекций, учебников и источников дополнительной литературы; аналитическую обработку информации, составление таблиц и схем для систематизации изученного материала; составление плана и/или тезисов ответов.
	Самостоятельная работа может выполняться обучающимися в аудиториях Академии, специально отведенных для самостоятельной работы и оснащенных необходимым техническим и программным обеспечением, доступом к ЭИОС и ЭБС, или дома. Проверка результатов выполнения практических заданий осуществляется во время часов, выделенных на контроль самостоятельной работы обучающихся (КСР).
	8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ
	При изучении данной дисциплины используются следующие образовательные технологии:
	Тема занятия
	Вид образовательной технологии
	Форма проведения занятия
	Тема 1. Компьютерная техника для реализации комплексных технологий обработки и хранения информации
	Традиционная технология
	Лекция
	Практическое занятие
	Тема 2. Средства организационной техники. Периферийные устройства
	Традиционная технология
	Лекция
	Практическое занятие
	Тема 3. Концепция электронного офиса
	Традиционная технология
	Лекция
	Технологии проектного обучения
	Практическое занятие
	Тема 4. Цифровые и мобильные системы связи
	Традиционная технология
	Лекция
	Практическое занятие
	Тема 5. Технологии локальных сетей
	Традиционная технология
	Лекция
	Практическое занятие
	Тема 6. Организация корпоративных сетей
	Традиционная технология
	Лекция
	Практическое занятие
	Технологии проектного обучения
	Информационный проект
	Тема 7. Глобальная сеть INTERNET. Технологии, протоколы транспортного уровня
	Интерактивная технология
	Лекция
	Практическое занятие
	Тема 8. Информационные системы и интернет
	Интерактивная технология
	Публичное выступление
	Обсуждение результатов работы
	Тема 9. Архитектура операционных систем
	Традиционная технология
	Лекция
	Практическое занятие
	Тема 10. Установка и конфигурирование операционных систем
	Традиционная технология
	Лекция
	Практическое занятие
	Тема 11. Эффективность, мониторинг и оптимизация операционных систем
	Традиционная технология
	Лекция
	Практическое занятие
	9. ТЕКУЩИЙ КОНТРОЛЬ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ ПО ДИСЦИПЛИНЕ
	9.1. Формы контроля по дисциплине
	Текущий контроль. В процессе изучения учебной дисциплины обучающиеся выполняют практические, проектное и творческое задания, тесты, готовят доклады. Результаты их выполнения являются основанием для выставления оценок текущего контроля по данной учебной дисциплине. Выполнение этих заданий является обязательным для всех обучающихся. Обучающиеся, не выполнившие в полном объеме предусмотренные планом дисциплины задания не допускаются к сдаче экзамена.
	Промежуточная аттестация. Для контроля усвоения обучающимися данной дисциплины учебным планом предусмотрен экзамен, который проводится в форме устного ответа на вопросы. Сформированность практических умений и навыков оценивается по итогам выполнения практических заданий дисциплины и учитывается при выставлении итоговой отметки.
	9.2. Оценочные материалы (оценочные средства) для текущего контроля успеваемости и промежуточной аттестации по дисциплине
	Текущий контроль.
	Проектная разработка (задания для проектной группы) по теме 3 «Концепция электронного офиса»
	Задача: разработать и защитить проект электронного офиса для небольшой компании.
	Формат работы - малая проектная группа
	Содержание проекта:
	1. Концепция электронного офиса
	2. Макет офисного помещения
	3. Создание автоматизированных рабочих мест
	4. Критерии выбора технических средств
	5. Выбор программного обеспечения
	6. Значение международных классификаций информации для обеспечения информационной совместимости информационных систем разных стран
	7. Заключение
	Примерный перечень индивидуальных творческих заданий по теме 3 « Концепция электронного офиса»
	1. Моделирование мобильных систем связи.
	2. Структура и принцип работы мобильных сотовых телефонов стандарта GSM.
	3. Исследование ГЛОНАСС и GPS приемников.
	4. Изучение стандартов и исследование защищенных мульти сервисных беспроводных сетей.
	5. Изучение принципов построения и исследования технологий инфокоммуникационных сетей.
	6. Обзор программного обеспечения по моделированию систем радиосвязи с возможностью проведения лабораторных работ.
	Опишите технологию поиска необходимой информации с помощью ресурсов Internet (в соответствии с одним из разработанных направлений). Итоговый контроль – защита проекта.
	Примерный перечень вопросов для подготовки к тестам:
	1. Назначение компьютерной техники для реализации комплексных технологий обработки и хранения информации.
	2. Классификация компьютерной техники для реализации комплексных технологий обработки и хранения информации.
	3. Аппаратное и программное обеспечение компьютерной техники.
	4. Виды корпусов. Стандарты корпусов.
	5. Минимальный состав ПЭВМ и дополнительные устройства. Состав системного блока.
	6. Понятие блока питания. Отраслевые стандарты форм-факторов блоков питания.
	7. Выбор блока питания в зависимости от аппаратной конфигурации персонального
	8. компьютера.
	9. Системная плата. Конструктивные особенности и элементы. Печатная плата. В каком виде обрабатывает информация в микропроцессоре?
	10. Черно-белые и цветные лазерные принтеры, принцип их действия.
	11. Классификация принтеров по технологии печати, по формату, наличию цветной печати.
	12. Матричные принтеры и их характеристики. Фотопринтеры.
	13. Принцип действия струйных принтеров, цветные струйные принтеры.
	14. Критерии выбора модели принтера для различных задач.
	15. Манипуляторные устройства ПК. Интерфейсы подключения.
	Промежуточная аттестация.
	Список вопросов для подготовки к экзамену
	1. Назначение офисной техники.
	2. Сферы применения информационных технологий.
	3. Компьютерные сети: понятие, виды, топология, протоколы, адресация компьютера в сети, правила поиска информации в сети.
	4. Базовая эталонная модель OSI.
	5. Стек протоколов TCP/IP, UDP.
	6. ЛВС. Топология ЛВС.
	7. Среды передачи данных.
	8. Схемы коммутации.
	9. Функционал IOS.
	10. Стандарты беспроводной сети
	11. Распределение IP-адресов.
	12. Протокол DHCP
	13. Снифферы сети.
	14. Spanning Tree Protocol.
	15. DNS.
	16. Симуляторы сети
	17. Организация домашней сети
	18. Топология беспроводной сети
	19. Протоколы сети HTTP, SMTP, POP3, FTP, TFTP
	20. Механизмы передачи фреймов
	21. VLAN: определение, принципы работы.
	22. Функционал программы wireshark.
	23. Адресация в сети
	24. Волоконно-оптические линии связи
	25. Беспроводные сети
	26. Архитектура системной платы
	27. Оператор связи
	28. Механизмы передачи фреймов
	29. Коммутаторы и маршрутизаторы
	30. Конфигурирование сетевых устройств
	31. Внешние накопители. Современные бездисковые накопители.
	32. Обзор периферийных устройств ЭВМ
	33. Классификация и архитектура вычислительных сетей
	34. Безопасность в информационных сетях
	35. Основы проектирования информационных сетей.
	36. Агрегация каналов.
	37. Коммутаторы и таблица коммутации.
	38. Статическая и динамическая маршрутизация.
	39. Анализ уязвимостей сети
	40. Контроль сетевого трафика
	41. Динамическая и статическая маршрутизация
	42. Дамп траффика сети.
	43. Интерфейсы и их классификация
	44. Параллельные и последовательные порты.
	45. Нестандартные периферийные устройства.
	46. Flash-накопитель. Принцип работы. Технические характеристики.
	47. 3D – очки. Методы восприятия изображения.
	48. Обоснование и выбор конфигурации ПК.
	49. Охарактеризуйте место операционной системы в программном обеспечении компьютеров, компьютерных систем и сетей.
	50. В чем заключается основное назначение операционной системы?
	51. Перечислите основные функции операционной системы.
	52. Дайте понятие компьютерных ресурсов.
	53. Дайте определение архитектуры операционных систем.
	54. Перечислите поколения операционных систем.
	55. Перечислите классификационные признаки операционной системы.
	56. Охарактеризуйте виды интерфейсов операционных систем.
	57. Средства синхронизации и связи процессов.
	58. Сетевые операционные системы, службы и сервисы.
	59. Системное администрирование.
	60. Конфигурирование и настройка операционных систем.
	61. Удаленное администрирование.
	62. Инструменты мониторинга и оптимизации операционных систем.
	63. Понятие и требования безопасности операционных систем.
	64. Средства защита и восстановления от сбоев.
	Порядок проведения текущего контроля успеваемости и промежуточной аттестации по дисциплине для инвалидов и лиц с ОВЗ предусмотрен Положением о текущем контроле успеваемости и промежуточной аттестации обучающихся.
	10. РЕСУРСНАЯ СОСТАВЛЯЮЩАЯ
	Для проведения занятий лекционного типа по данной дисциплине используются учебные аудитории с медиа-оборудованием (проектор, экран, ноутбук) и учебной мебелью и/или компьютерные классы, оснащенные компьютерами с необходимым программным обеспечением и доступом в Интернет и электронную информационно-образовательную среду вуза.
	Для проведения занятий семинарского типа (практических занятий) по данной дисциплине используются учебные аудитории с медиа-оборудованием (проектор, экран, ноутбук) и учебной мебелью и/или компьютерные классы, оснащенные компьютерами с необходимым программным обеспечением и доступом в Интернет и электронную информационно-образовательную среду вуза.
	Для самостоятельной работы обучающихся используется помещение для самостоятельной работы обучающихся, оснащенное компьютерами с необходимым программным обеспечением и доступом в Интернет и электронную информационно-образовательную среду вуза.
	Для проведения контроля самостоятельной работы по данной дисциплине используются компьютерные классы, оснащенные компьютерами с доступом в Интернет и необходимым программным обеспечением.
	Для проведения текущего контроля успеваемости и промежуточной аттестации по данной дисциплине используются компьютерные классы, оснащенные компьютерами с доступом в Интернет и необходимым программным обеспечением.
	Перечень лицензионного программного обеспечения
	№
	п/п
	Наименование
	Тип ресурса
	1
	Microsoft Windows
	Сублицензионный договор АО «СофтЛайн Трейд» № /131 от 10.07.2020. Период действия договора и лицензий бессрочный. Лицензионное соглашение Microsoft - Open Value Subscription для решений Education Solutions №V8265046
	2
	Microsoft Office
	3
	Microsoft Office Visio
	4
	СПС КонсультантПлюс - справочно-правовая система отечественного производства
	Лицензионный договор ООО «Консультант Плюс Тольятти» договор № 251 от 01.01.2024 (лицензия бессрочная, договор ежегодно продлеваемый)
	5
	Антивирус Касперского отечественного производства
	Cублицензионный договор АО «СофтЛайн Трейд» №Tr000947217 от 04.12.2025
	срок действия 10.02.2026 - 11.02.2028.
	Тип лицензии - проприетарная (17E0-251210-090335-980-хххх)
	Перечень свободно распространяемого программного обеспечения
	1. Браузеры Yandex, Google Chrome;
	2. Wireshark – open-source анализатор трафика;
	3. Облачные сервисы Yandex, Miro и др.;
	4. Foxit Reader – Russian – бесплатное прикладное программное обеспечение для просмотра электронных документов в стандарте PDF;
	5. СПС КонсультантПлюс - справочно-правовая система отечественного производства в свободном доступе в интернет.
	В соответствии с Положением о создании специальных условий для инвалидов и лиц с ОВЗ информационно-технологическая база образовательного процесса предусматривает использование материально-технических средств с учетом различных нозологий инвалидов и лиц с ОВЗ.
	11. ЛИТЕРАТУРА
	11.1. Основная литература

	№ п/п
	Библиографическое описание
	Тип
	издания
	Количество в библиотеке
	Шишов, О. В. Современные технологии и технические средства информатизации : учебник / О. В. Шишов. - Москва : Инфра-М, 2024. - 462 с. - ISBN 978-5-16-111828-3 (online). - ЭБС Знаниум. -
	URL: https://znanium.ru/catalog/document?id=431917
	учебник
	ЭБС
	Операционные системы реального времени и технологии разработки кроссплатформенного программного обеспечения : учебное пособие. В 4-х частях. Часть 4. / Д. А. Беспалов [и др.]. - Ростов-на-Дону : ЮФУ, 2023. - 114 с. - ISBN 978-5-9275-4523-0. - ЭБС Знаниум. -
	URL: https://znanium.ru/catalog/document?pid=2146701
	учебное пособие
	ЭБС
	11.2. Дополнительная литература
	Периодические издания:
	11.3. Современные профессиональные базы данных, информационные справочные системы, электронные библиотечные системы:
	12. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
	Дисциплина «Программно-аппаратное обеспечение цифровых устройств» способствует формированию у обучающихся представления об основах построения и организации функционирования персональных компьютеров, вычислительных системах и сетях, способах эффективного применения современных технических средств в будущей профессиональной деятельности для более качественного решения информационных и проектных задач. Первоначальные практические навыки работы с различными операционными системами обучающиеся получают на практических занятиях в аудитории с преподавателем. Для самостоятельной отработки этих навыков рекомендуется использовать бесплатные демо-версии различных операционных систем, либо воспользоваться аудиториями Академии, специально отведенными для самостоятельной работы. Обучающиеся могут повторять уже знакомые алгоритмы выполнения работ с операционными системами и анализировать полученные результаты.
	Освоение обучающимся дисциплины предполагает посещение лекций, выполнение практических заданий и теста, выступление с устным докладом. При подготовке к занятиям и для выполнения самостоятельной работы обучающемуся необходимо прочитать материал лекции для полного понимания изучаемых понятий и утверждений. По дисциплине проводятся следующие виды лекций: лекция-презентация – лекция информационного характера, предполагающая объяснения преподавателя с иллюстративным изложением материала; интерактивная лекция – лекция, на которой изучаемый материал представляют обучающиеся в виде докладов-эссе по заранее выданным темам. Самостоятельная работа с теоретическим материалом по дисциплине включает также чтение учебников и учебных пособий.
	При выполнении практических работ обучающийся должен внимательно прочитать теоретическую описательную часть работы, изучить примеры, разобраться с ходом ее выполнения. По итогам выполнения практической работы оформляется отчет (текстовый документ в формате Word), включающий в себя формулировку цели работы, постановку задания, описание хода работы, выводы, ответы на контрольные вопросы. Отчет сдается преподавателю в печатном виде аккуратно оформленным, в соответствии с правилами создания текстовых документов. Небрежность в оформлении отчета является основанием для повторного его оформления. Если практическая работа не выполнена обучающимся в рамках аудиторного времени, то она доделывается в часы самостоятельной работы.
	Для устного выступления с докладом необходимо подготовить демонстрационный материал – презентацию в PowerPoint. При подготовке презентации оптимально размещать текст на слайдах, применять различные схемы и таблицы.
	Для закрепления приобретенных знаний, умений и навыков, для развития способностей к самообучению в дисциплине предусмотрена самостоятельная работа. Самостоятельная работа может выполняться обучающимся дома или в аудиториях Академии, специально отведенных для самостоятельной работы и оснащенных необходимым техническим и программным обеспечением, доступом к ЭИОС и ЭБС. Подготовка к лекциям и практическим занятиям предполагает: систематическое чтение конспектов лекций, учебников и источников дополнительной литературы; аналитическую обработку, составление таблиц и схем для систематизации изученного материала; ответы на контрольные вопросы и составление плана и/или тезисов ответов. Подготовка к тестированию предполагает: чтение конспекта лекций, учебников и источников дополнительной литературы для поиска ответов на примерные вопросы теста; составление плана и/или тезисов ответов. Консультации преподавателя по выполнению самостоятельной работы могут осуществляться посредством асинхронного (почта, ЭИОС) и синхронного (zoom, сети) коммуникационного взаимодействия по предварительной договоренности с преподавателем. Выполняемые самостоятельные работы являются элементами текущего контроля и оцениваются преподавателем.
	Для выполнения практических заданий и самостоятельной работы (подготовка доклада, подготовка презентации) по данной дисциплине в домашних условиях (за пределами Академии) обучающемуся необходим персональный компьютер (планшет) и программный пакет Microsoft Office не ниже 10 версии.
	Формой промежуточного контроля выступает экзамен, который проводится в форме устного ответа на вопросы и выполнения практического задания.
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